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近年来，开源技术在金融业各领域得到广泛应用，在推动金

融机构科技创新和数字化转型方面发挥着积极作用，但也面临安

全可控等诸多挑战。为规范金融机构合理应用开源技术，提高应

用水平和自主可控能力，促进开源技术健康可持续发展，现提出

以下意见，请结合实际贯彻执行。 

一、本意见所指开源技术是金融机构从代码托管平台、技术

社区、开源机构官方网站等渠道获取，或通过合作研发、商业采

购等方式引入的开源代码、开源组件、开源软件和基于开源技术

的云服务等。 

二、金融机构在使用开源技术时应遵循以下原则： 

（一）坚持安全可控。金融机构应当把保障信息系统安全作

为使用开源技术的底线，认真开展事前技术评估和安全评估，堵

塞安全漏洞，切实保证技术可持续和供应链安全，提升信息系统

业务连续性水平。 

（二）坚持合规使用。金融机构应当遵循开源技术相关法律

和许可要求，合规使用开源技术，明确开源技术的使用范围和使

用的权利与义务，保障开源技术作者或权利人的合法权益。 
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（三）坚持问题导向。鼓励金融机构有针对性地选择和使用

开源技术，建立开源技术使用问题发现、反馈、解决等闭环机制，

推动开源技术不断迭代升级。 

（四）坚持开放创新。鼓励金融机构重视开源技术应用与发

展，积极参与国际国内开源技术社区建设，汲取先进技术，贡献

中国智慧，培育适合金融场景的开源产业链，提升开源技术话语

权。 

三、金融机构可以将开源技术应用纳入自身信息化发展规划，

明确开源技术应用目标，制定开源技术应用工作方案并组织实施。 

四、鼓励金融机构加强对开源技术应用的组织管理和统筹协

调，成立由科技、法务、采购等部门组成的开源技术应用协调机

制，负责开源技术评估、选择、应用等工作，协调解决应用中遇

到的困难和问题。 

五、鼓励金融机构建立健全开源技术应用管理制度体系，规

范开源技术的引入审批、技术评估、合规使用、漏洞检测、更新

维护、应急处置、停用退出等行为。 

六、金融机构可以根据金融业务场景，选择适宜的技术路线，

制定合理的开源技术应用策略，包括独立完成开源技术应用及运
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维、引入第三方机构的开源技术支持服务、采购开源技术提供商

的商业软件版本及服务等。 

七、金融机构可以根据开源技术使用情况，建立开源技术应

用台账，及时掌握开源许可证变更、漏洞、闭源、停服等变化情

况，实行常态化管理，规避风险。 

八、鼓励金融机构将开源技术应用作为提高核心技术自主可

控能力的重要手段，加强开源技术研究储备，掌握开源技术核心，

以应用促提升，依托金融业丰富的业务场景促进开源技术迭代升

级。 

九、推动金融机构建立健全对开源技术基本功能、性能指标、

安全性、社区成熟度、商业支持度、行业认可度等方面的评估体

系，对开源技术引入、使用、更新、退出等环节开展定期评估，

在提升自身评估能力的同时，可结合实际引入第三方评估服务。 

十、支持金融机构对开源技术版权、专利、商标、声明等进

行事前合规审查，通过审查开源许可证遵从性和兼容性、梳理开

源技术间依赖性等，避免法律纠纷。可根据需要引入第三方合规

审查服务。  
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十一、支持金融机构制定应急处置预案，应对开源技术潜在

漏洞、后门及闭源、停服等突发情况。通过规划备选方案、限制

使用场景、储备核心技术人才等措施降低风险。及时更新应急处

置预案，定期开展演练，保证应急处置预案的有效性。 

十二、支持金融机构加强开源技术供应链管理，保障开源技

术产品和服务质量，通过合同或协议条款，明确开源技术提供商

义务和责任，并要求开源技术提供商对其提供的开源技术进行技

术评估、合规审查等。 

十三、鼓励金融机构积极参与开源生态建设，依法合规分享

开源技术应用经验，共享开源技术研究成果。通过主动开源、贡

献代码解决行业共性问题，提升开源技术整体应用水平。鼓励金

融机构之间开展开源项目合作，实现优势互补、互利共赢、共同

发展。 

十四、鼓励金融机构与科技企业、高等院校、科研院所、中

介服务等机构加强交流合作，基于市场化原则开展开源技术联合

研发和运营，加强开源技术人才培养，推进开源技术迭代升级，

促进开源技术成果转化。 预览已结束，完整报告链接和二维码如下：
https://www.yunbaogao.cn/report/index/report?reportId=11_16


