
21 رقم الوزراء مجلس قرار

03/07/2013م. بتاريخ صادر
1434هـ. شعبان 24 فيه الموافق

التحادية الجهات في المعلومات أمن لئحة بشأن

:

الدستور، على اطالع بعد -

الوزراء، صصلحيات الوزارات اختصاصات شأن في ،1972 لسنة 1 رقم اطتحادي القانون صعلى -
له، المعدلة صالقوانين

به، المعدلة صالقوانين اطتصاطت، قطاع تنظيم بشأن ،2003 لسنة 3 رقم اتحادي بقانون المرسوم صعلى -

صالقوانين اطتحادية، الحكومة في البشرية الموارد بشأن ،2008 لسنة 11 رقم اتحادي بقانون المرسوم صعلى -
له، المعدلة

المعلومات، تقنية جرائم مكافحة بشأن ،2012 لسنة 5 رقم اتحادي بقانون المرسوم صعلى -

الوزراء، مجلس موافقة على صبناء -

:

التعريفات – الولى المادة
ذلك: غير النص سياق يقتض لم ما منها كل قرين الموضحة المعاني التالية صالعبارات بالكلمات يقصد

المتحدة. العربية المارات :

للحكومة التابعة صالجهزة العامة صالمؤسسات صالهيئات الوزارات : /
اطتحادية.

لهم. المصرح المستخدمين قبل من الحاسوب نظام الى الدخول :

فقدان حالة في البيانات استعادة لغراض آخر موقع في البيانات حفظ أص نسخ :
تدميرها. أص تلفها أص الصلية البيانات

القيام تتولى صالتي اطتحادية الجهات في المختصة التنظيمية الوحدة : /
اطلكترصني. صاطتصال المعلومات تقنية بمهام

المصرح المستخدمون قبل من اط عليها اطالع يجوز ط التي المعلومات :
لهم مصرح الغير المستخدمين يستطيع ط صالتي المعلوماتية اطصول في الموجودة السرية المعلومات صتشمل لهم،

اليها. الوصول

اطستخدام لغراض تطويرها يتم التي الحاسوب برامج :Shareware
رمزية. رسوم دفع بعد عادة ذلك صيكون المؤلف، حقوق على التعدي دصن نسخها أص استخدامها يمكن صالتي العام،

الطرق من غيرها أص النترنت شبكة على المتوفرة البرامج هي :Freeware
مالي. مقابل بدصن



في صتطويره صعملياته المعلومات تقنية نظام باستخدام يرتبط ما كل :
التشغيل صأنظمة صالجهزة، صالبرمجيات، المعدات الحصر: ط المثال سبيل على ذلك في بما اطتحادية، الجهات
اللكترصني، صالبريد الشبكة، صحسابات البيانات، لتخزين الخارجية صالوسائل التخزين صصسائط صالتطبيقات،

صالبيانات. للشبكة، التحتية صالبنية صالوثائق، النترنت، الى صالوصول الملفات نقل صبرصتوكول

شبكة :ISDN
اطتصال تتيح التي العمومية الهاتف بشبكة صثيق بشكل ترتبط صالتي الكهربائية، الدائرة محوطت عبر اطتصاطت

الثانية. في كيلوبت 128 الى تصل بسرعات الرقمي الهاتفي

عبر اطتصاطت لرسال البعض بعضها مع الحاسوب أجهزة يوصصل الذي الطرفي الجهاز :
الهاتف. خطوا

المعرفة الشبكة برصتوكول صهو Secure Shell لكلمة اختصار هو :SSH
صمثيلته. UNIX أص LINUX نظام مع ا خصيصا صالمستخدمة

عشوائية بطريقة ترسل التي البريدية الرسائل هي :
صالتجارية. الدعائية للغراض

باستخدام له صيرخص اطتحادية الجهات احدى في يعمل موظف كل : /
عمله. لجهة التابعة اللكترصنية اطتصاطت أص اللكترصنية المواقع أص الحاسوب شبكات أص المعلومات تقنية أنظمة

الى للوصول اريقة لتوفير النترنت تستخدم شبكة :VPN
المنة المصادقة تتم أن عادة الشبكة صتطالب لهم، المصرح للمستخدمين المعنية بالجهة المركزية التنظيمية الشبكة

الدخول. قبل هويتهم من للتأكد المستخدمين هؤطء من

يمكن صالتي البيانات لتخزين المعدة الوسائط :
أص حوسبة أجهزة بأي مباشر طسلكي اتصال بواسطة أص بيانات سلك أص (USB) محرك اريق عن اما توصيلها

خارجي. تخزين جهاز أي

طسلكية أص مغناايسية أص رقمية أص كهربائية قدرات ذا صيكون الحديثة بالتكنولوجيا يتصل ما :
ذلك. شابه ما أص ضوئية أص كهرصمغناايسية أص بصرية، أص

بوسائل تسلصم أص تترسل معلومات : /
الكترصنية.

تشغيل صمنها الوظائف من بالعديد يقوم حواسيب، بشبكة متصل تشغيل نظام هو :
الشبكة. على الحواسيب مختلف من ترده التي الطلبات صتلبية بها، المتصل الحواسيب بين البيانات قواعد صادارة

المعلومات تلك ترميز خلل من نوعها، كان ا أيا المعلومات حماية الى تهدف أمنية اريقة :
يحتاج بحيث فهمها، أص عليها اطالع من لهم المرخص غير الشخاص لمنع مفهومة، غير رموز الى صتحويلها

مفتاح. الى الرموز تلك فك

التقنيات من مجموعة عن عبارة :(Instant Messaging) ) (
الشبكة عبر أص النترنت شبكة عبر المشاركين من أكثر أص اثنين بين الفوري النصي التواصل امكانية تتيح التي

(النترانت). الداخلية

الممغنطة الشراة مثل التخزين صسائط من صالمقرصءة المخزنة البيانات :
ذلك. الى صما المدمجة، القراص أص المرنة صالقراص



التي الملفات خصائص تغيير بغرض عمداا صنع خارجي برنامج هو : /
سرقة أص الكمبيوتر جهاز على السيطرة أص التخريب أص التعديل أص بالزالة اما الصامر بعض بتنفيذ لتقوم يصيبها

عمليات. من شابهها ما أص منه مهمة بيانات

اللئحة تطبيق نطاق –2 المادة

الجهات. هذه لدى العاملين الموظفين صعلى اطتحادية الجهات على اللئحة هذه أحكام تسري

الهداف –3 المادة

التي: الى اللئحة هذه تهدف
صالمستخدمين. اطتحادية الجهات لدى المعلومات أمن مفهوم تعزيز – 1

المعلوماتية. للصول المثل اطستخدام معايير تحديد – 2
صدعم مشاركة يتطلب جماعي جهد باعتباره تعزيزه اريق عن اطلكترصني للمن الفعال التطبيق تشجيع – 3

المستخدمين. كافة
المعلوماتية. الصول باستخدام يتعلق فيما بالتزاماتهم علم على المستخدمين أن من التأكد – 4

القانونية غير العمال من المستخدمين لحماية اتباعها اطتحادية الجهات على يتعين التي الجراءات بيان – 5
المعلوماتية. الصول تلف الى تؤدي قد صالتي الضارة أص

المعلوماتية. اطصول أمن لضمان اطتحادية للجهات قانوني ااار توفير – 6
التحتية صالبنية المعلومات سرية ضمان خلل من المعلومات لحفظ اطتحادية الجهات في آمنة بيئة ايجاد – 7

الفقدان من كذلك صحمايتها المعلومات، لتلك به المصرح غير التغيير أص التعديل أص الدخول بمنع صحمايتها للشبكة،
كانت. صسيلة بأية بها الضرار أص التلف أص التسرب أص

لضمان مواجهتها صكيفية المحتملة، المخاار صتحديد المعلومات، بأمن المتصلة المخاار مواجهة – 8
هجوم. أص حادث لي التعرض عند اطتحادية الجهات في العمل سير استمرارية

اللكتروني البريد استخدام ضوابط –4 المادة

اطلكترصني: البريد طستخدام العامة الضوابط أصطا:
اطتحادية. للجهة ملك الحكومية اللكترصني البريد نظم كافة تكون أن يجب – 1

الخرين. مع الشخصية مرصره كلمة مشاركة المستخدم على يتحظر – 2
المجاني البريد استخدام صيمنع فقط الرسمية المراسلت في اللكترصني البريد نظام باستخدام اطلتزام يجب – 3

الخ.( Yahoo, Gmail, Hotmail... )مثل
غير البريد رسائل على الرد أص توزيع أص نقل أص توجيه اعادة أص بإرسال القيام المستخدم على يتحظر – 4

فيها. المرغوب
التي اللكترصنية الرسائل على الرد أص توزيع أص نقل أص توجيه اعادة أص بإرسال القيام المستخدم يحظرعلى – 5
العرق عن المسيئة التعليقات صتشمل بذيئة، أص عنصرية أص تهجمية أص تشهيرية أص مشينة تصريحات على تحتوي
صالممارسات بالمعتقدات تتعلق مواد أص اباحية مواد أص جنسية أمور أص العمر أص العاقات أص اللون أص الجنس أص

صالسياسية. الدينية
اللكترصنية الرسائل على الرد أص توزيع أص نقل أص توجيه اعادة أص بإرسال القيام المستخدم على يتحظر – 6

الفكرية. الملكية لحقوق ا انتهاكا تعد أص سرية معلومات على تحتوي التي
اللكترصنية الرسائل على الرد أص توزيع أص نقل أص توجيه اعادة أص بإرسال القيام المستخدم على يتحظر – 7

القانون. بحكم ممنوعة محتويات أص تخريبية أص قرصنة برامج أية أص فيرصسات على تحتوي مرفقات تتضمن التي



البريد نظام من حذفها المستخدم صعلى (spam) فيها مرغوب الغير اللكترصني البريد رسائل فتح يتحظر – 8
به. الخاص اللكترصني

شخصية. لغراض اطتحادية للجهة الرسمي اللكترصني البريد استخدام يتحظر – 9
أص دينية أص تجارية أص شخصية لسباب اللكترصنية الرسائل نشر في المشاركة المستخدم على يتحظر – 10

سياسية.
الجهة من مسبق اذن بدصن خيرية لسباب الكترصنية رسائل نشر في المشاركة المستخدم على يتحظر – 11

اطتحادية.
آخر. شخص صفة طنتحال اللكترصني البريد نظم استخدام المستخدم على يتحظر – 12

اللكترصنية الرسائل على الرد أص توزيع أص نقل أص توجيه اعادة أص بإرسال القيام المستخدم على يتحظر – 13
آخر. بشخص الخاص اللكترصني البريد نظام استخدام عند

أص صالوقت التاريخ تغيير أص اللكترصنية الرسالة محتوى على تغييرات أي ادخال المستخدم على يتحظر – 14
أخرى. معلومات أية أص التسمية أص الجهة أص المصدر

تحتوي ط اللكترصنية بالرسائل المرفقة الملفات أن من صالتحقق بالفحص القيام المستخدم على يجب – 15
ضارة. برمجية تعليمات أص فيرصسات على

المتحرك: للهاتف اللكترصني البريد استخدام ضوابط ثانياا:
يلي: بما اطلتزام المتحرك للهاتف اللكترصني البريد استخدام عند المستخدم على يجب

أن صينبغي مفعلة، - pass word) مرصر كلمة أمان) قفل بميزة مزصداا المتحرك الهاتف جهاز يكون أن – 1
توفرها قد التي المتحرك للهاتف اللكترصني البريد خاصية استخدام أثناء التلقائي القفل بميزة مزصداا الجهاز يكون

اطتحادية. الجهة
مرصر كلمة المان) بقفل اطتحادية للجهة اللكترصني البريد مع توصيله تم الذي المتحرك الهاتف يقفل أن – 2

مكان. أي في تركه –عند pass word)
البريد بيانات بحذف المختصة الوحدة تقوم لكي المتحرك، هاتفه فتقد اذا فوراا المختصة الوحدة ابلغ – 3

بالشبكة. صصله بمجرد الجهاز من ا تلقائيا اللكترصني
الوحدة صتقوم آخر، لشخص اعطائه أص المتحرك هاتفه بيع قبل معها صالتنسيق المختصة الوحدة ابلغ – 4

المتحرك. الهاتف جهاز من اطتحادية بالجهة الخاص اللكترصني البريد معلومات بحذف المختصة
التي المنية صالعدادات المسؤصليات يحدد صالذي القرار بهذا المرفق المني التعهد نموذج على التوقيع – 5

أعله. ذكرها سبق صالتي المتحرك، الهاتف جهاز قبل من اللكترصني البريد نظام استخدام عند تطبيقها عليه يجب

المسؤولية خالء –5 المادة

لها يتبع التي اطتحادية للجهة اللكترصني البريد عبر الصادرة اطلكترصني البريد رسائل كافة تذييل يتعين
كالتالي: النص مضمون يكون أن على المسؤصلية، اخلء بنص المستخدم

لها الموجهة الجهة أص الشخص فقط صتخص سرية معه المرسلة صالملف/الملفات اللكترصني البريد هذا "يعد
الخطأ، اريق عن اللكترصني بريدك على الرسالة هذه صصلتك أص بالرسالة، المعني المتلقي أنت تكن لم حال صفي
يحق صط بك، الخاص النظام من المرفقة) (صالملف/الملفات اللكترصني البريد هذا صحذف المرسل ابلغ الرجاء
عن الفصاح أص التصريح أص مرفقاته، من أي أص اللكترصني البريد هذا استخدام أص توزيع أص ابع أص نسخ لك

توضيحه تم لما مخالفتك حال صفي المرسل، من مسبقة بموافقة اط الصور من صورة بأي آخر ارف لي محتواه
القانونية. للمساءلة ستتعرض فإنك ا آنفا

المرور كلمة استحداث ضوابط –6 المادة

الصقات، جميع في آمن بشكل صحفظها صفعالة آمنة مرصر كلمة استخدام من التأكد المستخدم على يجب – 1
يلي: بما اطلتزام المستخدم على يتعين فإنه المرصر كلمة انشاء صلجل



صالرقام (a-z) (A-Z) مثل صالصغيرة الكبيرة اللتينية الحرف من مركب على المرصر كلمة تحتوي أن – أ
.^*()-′>)٪(!@#$ مثل التنقيط علمات على صكذلك

صرموز. صأرقام أبجدية حرصف من خانات ثمانية عن المرصر كلمة اول يقل أط – ب
بسهولة. تخمينها أص اليها الوصول يمكن شخصية معلومات الى المرصر كلمة تستند أط – ج

تسجيل فور تغييرها المستخدم على يجب فإنه أصلية، مرصر كلمة لمستخدم المختصة الوحدة تخصيص عند – 2
الصلى. للمرة النظام الى الدخول

صلحيتها مدة تقل أط على المرصر كلمات صلحية انتهاء تاريخ في التحكم المختصة الوحدة على يتعين – 3
مدة خلل ة مرص من أكثر المرصر كلمة نفس باستخدام القيام المستخدم استطاعة في يكون صأط ا، يوما (60) عن

أكثر المرصر كلمة نفس باستخدام القيام المستخدم استطاعة في يكون صأط ا، يوما (90) على تزيد صط يوماا (180)
المرصر. لكلمة تغييرات (6) دصرة ضمن المرصر كلمة نفس تكرار يتم صأط ا، يوما (180) مدة خلل ة مرص من

الحاسوب. أجهزة بكافة التلقائي القفال خاصية تفعيل اطتحادية الجهة في المختصة الوحدة على – 4

النترنت استخدام ضوابط –7 المادة

بالتي: اطلتزام اطتحادية الجهات في النترنت استخدام عند المستخدم على يجب
اطتحادية، الجهة في عمله مجال في خبراته لزيادة أص فقط، العمل لغراض للنترنت استخدامه يكون أن – 1
اطتحادية. الجهة سياسات بموجب محظور محتوى على تحتوي التي أص المحظورة المواقع الى بالدخول يقوم صأط
المسيئة المواقع هذه صتشمل منها، ملفات تنزيل أص فيها المساهمة أص المسيئة المواقع الى بالدخول يقوم أط – 2

دينية مشاعر على تحتوي التي صالمواقع العنصرية، على تشجع التي المواقع الحصر ط المثال سبيل على
الباحي. المحتوى ذات صالمواقع جماعة، أص فرد لي اساءة أص تهجم أص تشهير أص بذيئة لغة أص ازدرائية

الحاسوب. أنظمة عمليات توقف الى يؤدي أن شأنه من نشاا أي في المشاركة عدم – 3
المختصة. الوحدة بموافقة اط النترنت، من برمجيات تثبيت أص تحميل أص تنزيل عدم – 4

الفيروسات مكافحة ضوابط –8 المادة

لمكافحة اللزمة الجراءات كافة اتخاذ اطتحادية الجهات في صالمستخدمين المختصة الوحدات على يتعين
التية: بالضوابط صاطلتزام الفيرصسات

بالجهة الخاصة الفيرصسات مكافحة ببرنامج مجهز غير محمول أص مكتبي حاسوب أي استخدام يمنع – 1
شبكتها. ضمن اطتحادية

بشكل الفيرصسات مكافحة برمجيات جميع بتحديث اطتحادية الجهة في المختصة الوحدة تقوم أن يجب – 2
الفيرصسات. من الملفات خلو من للتأكد مستمر بشكل النظمة صفحص دصري،

المنزلة الملفات جميع أن من التحقق اطتحادية الجهات في صالمستخدمين المختصة الوحدات على يتعين – 3
الفيرصسات. من خالية اللكترصني البريد عبر

الفيرصسات مكافحة ببرنامج الخوادم كافة تجهيز اطتحادية الجهات في المختصة الوحدات على يتعين – 4
الفيرصسات. من للحماية كفاءتها من للتأكد ا دصريا صاختبارها

من الثابتة غير الوسائط جميع فحص اطتحادية الجهات في صالمستخدمين المختصة الوحدات على يتعين – 5
المستخدم. قبل من استعمالها قبل الفيرصسات عن للبحث صفحصها اطتحادية الجهة خارج

خلوها من للتأكد فحصها أجهزتهم، في (USB) ذاكرة شريحة باستخدام لهم يسمح الذين المستخدمين على – 6
استخدامها. قبل الفيرصسات من

اللكترصني البريد رسائل جميع فحص اطتحادية الجهات في صالمستخدمين المختصة الوحدات على يتعين – 7
الضار. صالمحتوى الفيرصسات من خلوها من للتأكد صالصادرة الواردة

من الحماية لغراض (service packs/patches) البرمجيات بأحدث ا دصريا البريد خادم تحديث يجب – 8
الفيرصسات.


