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Act No. 19 of 2020 Cybercrimes Act, 2020

GENERAL EXPLANATORY NOTE:

[ ] Words in bold type in square brackets indicate omissions from
existing enactments.

Words underlined with a solid line indicate insertions in
existing enactments.

ACT
To create offences which have a bearing on cybercrime; to criminalise the
disclosure of data messages which are harmful and to provide for interim
protection orders; to further regulate jurisdiction in respect of cybercrimes; to
further regulate the powers to investigate cybercrimes; to further regulate aspects
relating to mutual assistance in respect of the investigation of cybercrimes; to
provide for the establishment of a designated Point of Contact; to further provide
for the proof of certain facts by affidavit; to impose obligations to report
cybercrimes; to provide for capacity building; to provide that the Executive may
enter into agreements with foreign States to promote measures aimed at the
detection, prevention, mitigation and investigation of cybercrimes; to delete and
amend provisions of certain laws; and to provide for matters connected therewith.

PARLIAMENT of the Republic of South Africa enacts, as follows:—

ARRANGEMENT OF SECTIONS

Sections

CHAPTER 1

DEFINITIONS AND INTERPRETATION

1. Definitions and interpretation

CHAPTER 2

CYBERCRIMES, MALICIOUS COMMUNICATIONS, SENTENCING AND
ORDERS TO PROTECT COMPLAINANTS FROM HARMFUL EFFECT

OF MALICIOUS COMMUNICATIONS

PART I: CYBERCRIMES

2. Unlawful access
3. Unlawful interception of data
4. Unlawful acts in respect of software or hardware tool
5. Unlawful interference with data or computer program
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(English text signed by the President) 
(Assented to 26 May 2021)
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Wet No. 19 van 2020Wet op Kubermisdade, 2020

ALGEMENE VERDUIDELIKENDE NOTA:

[ ] Woorde in vet druk tussen vierkantige hake dui skrappings uit
bestaande verordeninge aan.

Woorde met volstreep daaronder, dui invoegings in bestaande
verordeninge aan.

WET
Ten einde misdrywe te skep wat op kubermisdaad betrekking het; om die
openbaarmaking van skadelike databoodskappe te kriminaliseer en om vir
tussentydse beskermingsbevele voorsiening te maak; om jurisdiksie ten opsigte
van kubermisdade verder te reël; om die bevoegdhede om kubermisdade te
ondersoek, verder te reël; om aspekte aangaande onderlinge bystand ten opsigte
van die ondersoek van kubermisdaad verder te reël; om voorsiening te maak vir
die instelling van ’n aangewese Kontakpunt; om verder voorsiening te maak vir die
bewys van sekere feite deur beëdigde verklaring; om verpligtinge op te lê om
kubermisdade aan te meld; om voorsiening te maak vir kapasiteitsbou; om te
bepaal dat die Uitvoerende Gesag ooreenkomste met vreemde State kan aangaan
om maatreëls te bevorder wat op die bespeuring, voorkoming, mitigering en
ondersoek van kubermisdade gemik is; om bepalings van sekere wette te skrap en
te wysig; en om voorsiening te maak vir aangeleenthede wat daarmee in verband
staan.

DIE PARLEMENT van Suid-Afrika verorden, soos volg:—

INDELING VAN ARTIKELS

Artikels

HOOFSTUK 1

WOORDOMSKRYWING EN UITLEG

1. Woordomskrywing en uitleg

HOOFSTUK 2

KUBERMISDADE, KWAADWILLIGE KOMMUNIKASIES,
VONNISOPLEGGING EN BEVELE TER BESKERMING VAN KLAERS TEEN

SKADELIKE UITWERKING VAN KWAADWILLIGE KOMMUNIKASIES

DEEL I: KUBERMISDADE

2. Wederregtelike toegang
3. Wederregtelike onderskepping van data
4. Wederregtelike handelinge ten opsigte van sagteware- of hardewarenutsmiddel
5. Wederregtelike inmenging met data of rekenaarprogram
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(Engelse teks deur die President geteken) 
(Goedgekeur op 26 Mei 2021)
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6. Unlawful interference with a computer data storage medium or computer
system

7. Unlawful acquisition, possession, provision, receipt or use of password, access
code or similar data or device

8. Cyber fraud
9. Cyber forgery and uttering
10. Cyber extortion
11. Aggravated offences
12. Theft of incorporeal property

PART II: MALICIOUS COMMUNICATIONS

13. Definitions
14. Data message which incites damage to property or violence
15. Data message which threatens persons with damage to property or violence
16. Disclosure of data message of intimate image

PART III: ATTEMPTING, CONSPIRING, AIDING, ABETTING, INDUCING,
INCITING, INSTIGATING, INSTRUCTING, COMMANDING OR PROCURING

TO COMMIT OFFENCE

17. Attempting, conspiring, aiding, abetting, inducing, inciting, instigating,
instructing, commanding or procuring to commit offence

PART IV: COMPETENT VERDICTS

18. Competent verdicts

PART V: SENTENCING

19. Sentencing

PART VI: ORDERS TO PROTECT COMPLAINANTS FROM HARMFUL
EFFECT OF MALICIOUS COMMUNICATIONS

20. Order to protect complainant pending finalisation of criminal proceedings
21. Electronic communications service provider to furnish particulars to court
22. Orders on finalisation of criminal proceedings
23. Penalties

CHAPTER 3

JURISDICTION

24. Jurisdiction

CHAPTER 4

POWERS TO INVESTIGATE, SEARCH, ACCESS OR SEIZE

25. Definitions
26. Standard Operating Procedures
27. Application of Criminal Procedure Act, 1977
28. Search for, access to, or seizure of certain articles
29. Article to be searched for, accessed or seized under search warrant
30. Oral application for search warrant or amendment of warrant
31. Search for, access to, or seizure of article without search warrant with consent

of person who has lawful authority to consent
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6. Wederregtelike inmenging met ’n rekenaardatabergingsmedium of rekenaar-
stelsel

7. Wederregtelike verkryging, besit, voorsiening, ontvangs of gebruik van
wagwoord, toegangskode of soortgelyke data of toestel

8. Kuberbedrog
9. Kubervervalsing en- uitgifte
10. Kuberafpersing
11. Verswarende misdrywe
12. Diefstal van onliggaamlike eiendom

DEEL II: KWAADWILLIGE KOMMUNIKASIES

13. Woordomskrywing
14. Databoodskap wat beskadiging van eiendom of geweld aanhits
15. Databoodskap wat persone met beskadiging van eiendom of geweld dreig
16. Openbaarmaking van databoodskap van intieme beeld

DEEL III: POGING, SAMESWERING, HULPVERLENING, AANSTIGTING,
UITLOKKING, AANHITSING, AANMOEDIGING, AANRAAIING, BEVEL,

RAADGEWING OF VERKRYGING OM MISDRYF TE PLEEG

17. Poging, sameswering, hulpverlening, aanstigting, uitlokking, aanhitsing,
aanmoediging, aanraaiing, bevel, raadgewing of verkryging om misdryf te
pleeg

DEEL IV: GEOORLOOFDE UITSPRAKE

18. Geoorloofde uitsprake

DEEL V: VONNISOPLEGGING

19. Vonnisoplegging

DEEL VI: BEVELE TER BESKERMING VAN KLAERS TEEN SKADELIKE
UITWERKING VAN KWAADWILLIGE KOMMUNIKASIES

20. Bevel ter beskerming van klaer hangende afhandeling van strafregtelike
verrigtinge

21. Elektroniese kommunikasiediensverskaffer moet besonderhede aan hof
verskaf

22. Bevele by afhandeling van strafregtelike verrigtinge
23. Strawwe

HOOFSTUK 3

JURISDIKSIE

24. Jurisdiksie

HOOFSTUK 4

BEVOEGDHEDE VAN ONDERSOEK, DEURSOEKING, TOEGANG OF
BESLAGLEGGING

25. Woordomskrywing
26. Standaardbedryfsprosedures
27. Toepassing van bepalings van Strafproseswet, 1977
28. Deursoeking vir, toegang tot, of beslaglegging op, sekere items
29. Deursoeking vir, toegang tot of beslaglegging op item kragtens deursoekings-

lasbrief
30. Mondelinge aansoek om deursoekingslasbrief of wysiging van lasbrief
31. Deursoeking vir, toegang tot, of beslaglegging op item sonder deursoekings-

lasbrief met toestemming van persoon met wettige magtiging om toe te stem
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