BO THONG TIN VA TRUYEN THONG  CONG HOA XA HQI CHU NGHIA VIET NAM
e Doc lap - Tu do - Hanh phiic

Sé: 4§ 2017/TT-BTTTT Ha Néi, ngay 29 thang Jdnam 2017
' THONG TU
) Don vi ky sb: Quy dinh tiéu chuén chirc danh nghé nghiép

vién chirc chuyén nganh cong nghé thong tin

Céin cir Lugt Vién chite ngay 15 théng 11 ném 2010;
Cén ciz Nghi dinh s6 29/2012/ND-CP ngay 12 thdng 4 ndam 2012 cia
Chinh phii vé tuyén dung, sir dung va qudn Iy vién chike;

Can cie Nghi dinh s6 17/2017/NP-CP ngay 17 thang 02 nam 2017 cia
Chinh phii quy dinh chikc ndng, nhiém vu, quyén han va co cdu té chirc cua
B§ Théng tin va Truyén thong;

Theo dé nghi cua Vu truong Vu T 6 chikc cdn bg,
B¢ truomg Bé Thong tin va Truyén thong ban hanh Thong tw quy dinh tiéu
chudn chitc danh nghé nghiép vién chikc chuyén nganh c6ng nghé théng tin.

Chuong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va d6i twong ap dung

1. Théng tw ndy quy dinh tiéu chuin chic danh nghé nghiép vién chic
chuyén nganh cong ngh¢ thong tin.

2. Thong tu ndy &p dung ddi véi céc chirc danh vién chirc dang lam viéc
trong linh vure cong nghé thdng tin tai cac don vi su nghiép cong ldp va véi cac
t6 chirc, c4 nhan khéc c6 lién quan.

Piéu 2. Giai thich tir ngir va nhirng tir viét tit
1. Cac tir ngir trong Thong tu ndy dugc hiéu nhur sau:

a) Cac nganh ding dao tao vé cong nghé thong tin bao gom: Tin hoc,
Dién tir tin hoc, Khoa hoc mdy tinh, Truyén thong va mang may tinh, K¥ thuat
phan mém, Hé théng thong tin, Céng nghé théng tin, An toan théng tin, Céng
nghé k¥ thuat may tinh, Céng nghé truyén thong, Hé thdng thong tin quan ly, K§
thudt mdy tinh, Tin hoc Ung dung, Toén ing dung va cidc nganh thudc nhém
nganh Mdy tinh va Céng ngh¢ thong tin theo quy dinh cta B§ Gido duc va Pao
tao tai Danh muc gido duc dao tao cép IV - trinh d6 cao dfing, dai hoc;




b) Cac nganh gin dao tao vé& cong nghé thong tin bao gdm: Su pham Tin
hoc, Pién tir - Vién thong;

¢) Vién chirc cong nghé thong tin hang I: Bao gdm céc chirc danh vién
chirc: An toan thong tin hang I; Quan tri vién hé théng hang I; Kiém dinh vién
cong nghé thong tin hang I; Phét trién phin mém hang I;

d) Vién chirc cdng nghé thong tin hang II: Bao gdm céc chirc danh vién
chirc: An toan thong tin hang II; Quan tri vién hé théng hang II; Kiém dinh vién
cong nghé thong tin hang II; Phat trién phf;in mém hang II;

d) Vién chirc cong nghé thong tin hang III: Bao gdm céc chirc danh vién
chirc: An toan thong tin hang III; Quén tri vién hé théng hang III; Kiém dinh
vién cong nghé thong tin hang IIT; Phat trién phin mém hang III;

¢) Vién chirc cong nghé thong tin hang IV: Bao gdm cac chirc danh vién
chire: Quan tri vién hé théng hang IV, Phét trién phan mém hang IV.

2. Nhiing tir viét tit

a) CNTT: Cong ngh¢ thong tin;
b) €SDL: Co s& dir liéu;
c) ATTT An toan thong tin;

d) Théng tu s6 03/2014/TT-BTTTT: Thong tu sb 03/2014/TT-BTTTT
ngay 11 thang 3 nim 2014 cua Bo truong Bo Thong tin va Truyén thong quy
dinh Chuin k¥ ning sir dung cong nghé thong tin;

e) Thong tu s6 01/2014/TT-BGDDT: Théng tu sé 01/2014/TT-BGDDT
ngay 24 thang 01 nam 2014 cua B trudng BY Gido duc va Pao tao ban hanh
Khung nédng luc ngoai ngit 6 bac dung cho Viét Nam.

Piéu 3. Tiéu chuin chung vé dao dirc nghé nghiép

1. Chap hanh cac chi truong, dudng 16i, chinh sich ciia Pang, phép luit cia
Nha nuéde, cic quy dinh ctia nganh va dia phuong vé thong tin va truyén thong.

2. Nim vimg quan diém, dudng 16i, chi truong chinh sach, chi thi, nghi
quyét ctia Pang va phép luat Nha nudc vé linh vire chuyén nganh;

3. Trung thuc, khach quan, c6 tinh than trach nhiém cao dbi véi cong viée
dugc giao; thuc hién ding va ddy du céc nghia vu ciia ngudi vién chirc trong
hoat dong nghé nghiép.

4. C6 y thuc trau doi dao durc, gilt gin phém chit, danh du, uy tin nghé
nghiép; khong lam dung vi tri cong tac, nhiém vu dugc phan cong dé truc loi;
doan két, sang tao, sin sang tiép thu, hoc héi cdi m&i, tu nang cao trinh do; c6 y
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thirc phdi hop, gitp d& dong nghiép, chia sé kinh nghiém trong cong tac; tich
cue tham gia nghién ctru dé tai khoa hoc, séng kién cai tién k¥ thudt dé phat trién
nghé nghiép va nang cao trinh do.

5. Tuan thu phép luat vé bao vé bi mat nha nuéc; dam bao an toan, bi mat
théng tin va an ninh, qudc phong.

Chuong 11
TIEU CHUAN CHUC DANH NGHE NGHIEP

Muc 1
CHUC DANH AN TOAN THONG TIN

Piéu 4. An toan thong tin hang I
1. Nhiém vu:

a) Chi dao td chirc phén tich thiét ké céc hé théng d¢im bio an toan cho
cac hé théng thong tin, CSDL chuyén nganh, CSDL tich hgp quy md quéc gia,
toan nganh, lién nganh, Cép bd hodc cho ving kinh té hodc lién tinh, tinh;

b) Chi dao xdy dung ké hoach bao vé hé théng thong tin, xdy dung quy
ché, quy trinh an toan thong tin;

¢) Té chirc hodic tham gia td chirc xét duyét cac dé an, du 4n vé an toan
théng tin cho hé thdng thong tin, CSDL chuyén nganh, CSDL tich hop. Tham
gia giam dinh céc sang kién, sang ché va két qua nghién ciru khoa hoc vé an
toan thong tin, CNTT va céc (mg dung CNTT trong thuc tién;

d) Chu tri td chirc thuc hién cac dé an, du 4n; truc tiép hodc tham gia giai
quyét cac vin dé phirc tap clia dé 4n an toan thong tin c6 lién quan dén nhiéu
nganh ky thuat CNTT. Truc tiép tham gia duy tri, bio hanh, bdo dudng cac hé
théng bao mat cho cac hé théng thong tin cua don vi, nganh theo nhiém vu dugc
giao. Giai quyét cac su ¢d vé bao mat hé thong phin mém, hé thong théng tin,
CSDL khi ¢6 yéu cau;

d) Chu tri bién soan céc tai liéu huéng din k¥ thuat, quy trinh, quy pham;
xdy dung céc dinh mirc kinh té - k§ thuat trong phan tich, thiét ké va trién khai
céc hé thong an toan thong tin;

¢) Chu tri hodc tham gia xdy dung cic chuong trinh, cic du 4n chién lugc
phét trién cic hé thong an toan théng tin trong nganh. Xay dung chinh séch bao
mét thong tin;

g) Chu tri hodc tham gia xdy dung muc tiéu, chuong trinh nghi€n ctru

khoa hoc, chuong trinh d4o tao bdi dudng an toan thong tin, CNTT cho cén b,
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cdng chire, vién chirc cuia nganh; chu tri hodc tham gia bién soan tai liéu, gido
trinh dao tao, tham gia giang day an toan thong tin, CNTT cho can bd, cong
chirc, vién chirc ciia nganh;

h) Chu tri hodc tham gia dé tai nghién ctru khoa hoc ng dung CNTT;
téng két rut kinh nghiém quan 1y k§ thudt va trién khai tng dung CNTT trong
thuc tién;

i)-Chu tri téng két chuyén mon, nghiép vy; soan thao ndi dung cac hdi
thao nghiép vu trong va ngoai nudc;

k) Chu tri xay dung muc tiéu, ndi dung, chuong trinh, tai liéu va td chirc
boi dudng nghiép vu cho vién chirc An toin thong tin hang dudi;

1) Tham gia hdi dong xét duyét bd nhiém chirc danh hoic thing hang chirc
danh nghé nghiép cho vién chirc An toan thong tin hang duéi.

2. Tiéu chuén vé trinh d6 dao tao, bdi dudng:
a) C6 bang tét nghiép thac s¥ cac nganh dung dao tao vé CNTT trd lén;

b) C6 trinh d6 ngoai ngir bic 4 (B2) theo quy dinh tai Thong tu s6
01/2014/TT-BGDDT;

¢) C6 ching chi bbi dudng tiéu chuin chirc danh An toan thong tin hang 1.
3. Tiéu chuén vé ndng luc chuyén mon, nghiép vu:

a) Thanh thao nghi¢p vu chuyén nganh vé td chirc, hoat dong cuia nganh,
cua dia phuong, don vi va co s¢ ¢6 lién quan dén nhiém vu dugc phén cong;

b) Thuc hién cé hiéu qua nhiém vu theo quy dinh cua phdp luat vé cong
ngh¢ thong tin va cac quy dinh cua phap luat khac c6 lién quan;

¢) Vién chirc thang hang tir chirc danh An toan théng tin hang II 1én chirc
danh An toan thong tin hang I phai dap tng day du cdc quy dinh tai khoan 2,
khoan 3 Piédu nay va c6 tong thoi gian giit chirc danh An toan thong tin hang II
va chirc danh tuong duong tbi thiéu 1a 06 (sdu) nim (tir du 72 thing), trong d6
¢6 it nhat 02 (hai) nim (tir du 24 thang) giit chirc danh An toan thong tin hang II.

Piéu 5. An toan thong tin hang II

1. Nhiém vu:

a) Chu tri td chirc phén tich thiét ké céc hé thdng dam bao an toan cho cac
hé thong thong tin, CSDL chuyén nganh, CSDL tich hop quy mé qudc gia, toan
nganh, lién nganh, cép bd hodc cho ving kinh té hodc lién tinh, tinh;

b) Chu tri hodic tham gia xdy dung ké hoach bao vé hé thng thong tin;



¢) Chu tri hodc tham gia xdy dung quy ché, quy trinh vé an toan thong tin;

d) T5 chirc hoic tham gia td chirc xét duyét céc dé 4n, du 4n vé an toan
théng tin cho hé théng théong tin, CSDL chuyén nganh, CSDL tich hgp. Tham
gia giam dinh cdc séng kién, sang ché va két qua nghién ctru khoa hoc vé an
toan thong tin, CNTT va cac ing dung CNTT trong thyec tién;

d) Chu tri hodc tham gia td chire thuc hién cac dé 4n, du 4n; truc tiép hoéac
tham gia giai quyét cic van dé phirc tap ciia d& 4n an toan thong tin c6 lién quan
dén nhiéu nganh ky thuat CNTT. Truc tiép tham gia duy tri, bio hanh, bio
dudng céc hé théng bao mat cho cac hé thdng thong tin ctia don vi, nganh theo
nhiém vu dwoc giao. Giai quyét céc su c¢d vé bao mat hé théng phan mém, hé
théng thong tin, CSDL khi ¢6 yéu cau;

e) Chu tri hodc tham gia bién soan cdc tai liéu huéng din k§ thuat, quy
trinh, quy pham; xay dung cadc dinh mirc kinh té - k¥ thuat trong phan tich, thiét
ké va trién khai cac hé thdng an toan thong tin;

g) Chu tri hodc tham gia xdy dung céc chuong trinh, cac du an chién lugc
phit trién cac hé thong an toan thong tin trong nganh. Tham gia xdy dung chinh
sdch bao mat thong tin;

h) Chu tri hodc tham gia xdy dung muc tiéu, chuong trinh nghién ctru
khoa hoc, chuong trinh dao tao boi dudng an toan thong tin, CNTT cho can b,
cong chire, vién chirc cta nganh; chi tri hodc tham gia bién soan tai liéu, gido
trinh dao tao, tham gia giang day an toan thong tin, CNTT cho cén bg, cong
chire, vién chire ciia nganh;

i) Chu tri hodc tham gia d& tai nghién ctru khoa hoc tng dung CNTT;
tdng két rut kinh nghiém quéan Iy ky thuat va trién khai tmg dung CNTT trong
thue tién;

k) Téng két chuyén mén nghiép vu; tham gia chuén bi ndi dung cic hoi
thao nghiép vu chuyén nganh & trong va ngoai nudc;

1) Huéng dan nghiép vu cho vién chitrc An toan théng tin hang dudi.

2. Tiéu chudn vé trinh d6 dao tao, bdi dudng:

a) C6 bang t6t nghiép dai hoc cic nganh ding hodc cic nginh gan dao tao
vé CNTT trd lén;

b) C6 trinh dd ngoai ngir bac 3 (Bl) theo quy dinh tai Thong tu 56
01/2014/TT-BGDDT;

¢) C6 chimg chi bdi dudng tiéu chudn chirc danh An toan thong tin hang I1.

3. Tiéu chuan vé nang luc chuyén mén, nghi€p vu:



