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THONG TU

Huéng dan thue hién Chwong trinh muc tiéu
Cong nghé thong tin giai doan 2016-2020

Can cur Ludt cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cir Ludt an toan thong tin mang ngay 19 thdang 11 nam 2015,

Can cir Ludt ngan sach nha nuéce ngay 25 thang 6 nam 2015,

Can cir Ludt dau tw cong ngay 18 thdng 6 nam 2014;

Cdan cit Nghi dinh s6 17/2017/ND-CP ngay 17 thang 02 nam 2017 cua
Chinh phu quy dinh chitc ndng, nhiém vu, quyén han va co cdu té chite ciia Bo
Théng tin va Truyén thong;

Cdn cir Quyét dinh sé 80/2014/0D-TTg ngay 30 thding 12 nam 2014 cua
Thu tuong Chinh phu quy dinh thi diém vé thué dich vu cong nghé thong tin trong
co quan nha nuoc,

Thuee hién Nghi quyét s6 73/NQ-CP ngay 26 thang 8 nim 2016 cia Chinh
phu phé duyét chu truong dau tw cac Chuong trinh muc tiéu giai doan 2016-2020;

Thuee hién Quyét dinh sé 153/0D-TTg ngay 30 thang 01 nam 2018 cua Thu
tuong Chinh phi phé duyét Chuwong trinh muc tiéu Cong nghé thong tin giai doan
2016-2020;

Theo dé nghi cua Vu truong Vu Ké hoach - Tai chinh,

B¢ trucng Bo Thong tin va Truyén thong ban hanh Théng tu hwéng dan
thuc hién Chuong trinh muc tiéu Cong nghé théng tin giai doan 2016-2020.

Dic¢u 1. Pham vi diéu chinh va ddi tweng 4p dung

1. Pham vi diéu chinh: Théng tu nay huéng dan thuc hién cac muc tiéu, ndi
dung, nhiém vu cua Chuong trinh muc tiéu Cong nghé théng tin giai doan 2016-
2020 (sau day goi tat la Chuong trinh); tht tu vu tién dau tu thuc hién cdc nhiém
vu cua Chuong trinh va cong tac phoi hop, bao cao, giam sat, kiém tra danh gia
viéc thuc hién Chuong trinh.

2. Pbi tuong ap dung: cdc bd, co quan ngang bo, cac tinh, thanh phd truc
thudc Trung vong tham gia Chuong trinh.

Diéu 2. Nguyén tic diu tu ciia Chuong trinh



1. BDam bao thuc hién dung muc tiéu, pham vi, ndi dung uu tién dau tu cta
Chuong trinh va hudng dan tai Thong tu nay.

2. Phu hop véi cac quy dinh, huéng dan cé lién quan ctia co quan nha nudce
c6 tham quyén vé linh vuc cong nghé thong tin.

3. Tan dung t8i da co s ha téng cong nghé thong tin, co s¢ dit lieu da duoc
dau tu trude do, khong dau tu chong chéo, trung lap, dan trai.

4. Phu hop véi chién luoc, quy hoach, chuong trinh, ké hoach phat trién
nganh, linh vuc va dia phuong; ddm bao hi¢u qua kinh té, xa hdi.

5. Pam bao rd trach nhiém phdi hop clia co quan quan Iy Chuong trinh, cia
cac bd, co quan ngang bo, cac tinh va thanh pho truc thudc trung wong tham gia
Chuong trinh.

6. Quan ly, st dung kinh phi thuc hién ding muc ti€u, ndéi dung nhiém vu
cua Chuong trinh; khong bo tri kinh phi thuc hién Chuong trinh sang thuc hién
nhiém vu khac.

7. Ngoai kinh phi thuc hién Chuong trinh ciia ngan sach trung uong, cac
bd, co quan ngang b, cac dia phuong va cac don vi thuc hién Chuong trinh cé
trach nhiém bd tri kinh phi thuc hién Chuong trinh theo cac khoan 7 va khoan 8
Piéu 1 Quyét dinh s6 153/QD-TTg ngay 30/01/2018 ctia Thi tuéng Chinh phu
phé duyé&t Chuong trinh muc tiéu Cong nghé thong tin giai doan 2016-2020.

Piéu 3. Thue hién cac muc tiéu, ndi dung diu tw vé tng dung cong nghé
thong tin thugc Chwong trinh

1. Thuc hién theo tht tu vu tién dau tu nhu sau:

a) Pau tu déi v6i ndi dung xay dung nén tang chia sé, tich hop dung chung
cap bo, cap tinh (LGSP):

- X4y dung LGSP 1am nén tang dé trién khai Chinh phu dién tir cip B9,
Chinh quyén dién tr cap tinh theo kién truc hudng dich vu (Service Oriented
Architecture).

- LGSP cua bd, tinh can phai két ndi duoce véi cac co sd dir lidu quéc gia,
hé théng théng tin ¢6 quy md, pham vi tir Trung wong dén dia phuong thong qua
Hé thong két ndi lién thong cac hé théng thong tin & Trung wong va dia phuong
(NGSP); tuan thii quy dinh tai Thong tu s6 13/2017/TT-BTTTT ngay 23/6/2017
ctia Bo truéng Bo Thong tin va Truyén théng quy dinh cdc yéu cau ki thuét vé
két ndi cac hé thong théng tin, co s& dit liéu véi co sé dir licu quéc gia (sau day
viét tat 1a Thong tu s6 13/2017/TT-BTTTT).

- Céc thanh phan co ban ciia LGSP theo hudng dan tai Phu luc 01 ban hanh
kém theo Thong tu nay.

b) Pau tu di v6i ndi dung x4y dung va cép nhét Kién trac Chinh phu dién
ttr cap bd, Kién tric Chinh quyén dién tir cap tinh. Mau Dé cuong Kién tric Chinh




pht dién tir cap bd, mau Dé cuong Kién trac Chinh quyén dién tir cdp tinh nhu
Phu luc 02 ban hanh kém theo Thong tu nay.

' c) Dau tu doi voi ndi dung dau tu xay dung co s dir liéu:

- Tap trung xay dung o sO dit ligu ngum dung, co sé dit liéu giai quyét thu
tuc hanh chinh, kho dir liéu tong hop, théng ké, bao cao dung chung clp bo, cap
tinh dé phuc vu giai quyét thi tuc hanh chinh, cung cép dich vu cong truc tuyén,
phuc vu cong tac quan ly, chi dao diéu hanh trong nodi bo cua bg, cua tinh dugc
hiéu qua, tiét tiém, tranh trung lip, khong gay lang phi.

- Thuc hién theo cac quy dinh, hudng dan vé: nguyén tic xdy dung, quan
ly, khai thac, bao vé, duy tri co s¢ dir liéu tai Nghi dinh s6 64/2007/ND-CP ngay
10/4/2007 ctia Chinh phu vé tmg dung coéng nghé thong tin trong hoat dong cua
co quan nha nudc; tidu chuan k§ thuat tai Thong tu s6 39/2017/TT-BTTTT ngay
15/12/2017 cua Bo truong B Thong tin va Truyén thong ban hanh Danh muc tiéu
chuan k¥ thuat vé ing dung cong ngh¢ thong tin trong co quan nha nuée; Phu luc
03 ban hanh kém theo Thong tu nay vé huong dan lién thong, trao doi dit liéu co
céu tric bang ngdn ngit XML gitta cac hé thdng thong tin trong co quan nha nude.

- Viéc két ndi cac hé théng thong tin, co s& dir liéu voi co s& dir liéu quéc
gia phai tuan thu Thong tu so6 13/2017/TT-BTTTT.

2. Yéu cau vé két qua dau tu cho hoat dong g dung cong nghé thong tin:

a) C4c bd, nganh, dia phuong hoan thanh viéc xay dung hé thong LGSP
dam bao c6 kha ning két ndi véi céc co s dit lidu quéc gia, hé théng thong tin c6
quy md, pham vi tir Trung wong dén dia phuong da sin sang thong qua hé thong
NGSP, hoan thanh trudc ngay 31/ 12/2020. Trong do, Bo Thong tin va Truyén
thong hoan thanh xay dung hé thong két ndi, lién thong cac hé thdng thong tin &
Trung wong va dia phuong (NGSP) theo m6 hinh khung kién tric Chinh phu dién
ttr Viét Nam va huéng dan céc bo, nganh, dia phuong khai thac, sir dung;

b) Ban hanh Kién tric Chinh phu dién tir cip b, Kién triic Chinh quyén
dién tir cap tinh theo quy dinh;

¢) Co s dit liéu dung chung phai dugc két ndi, lién thong, chia sé dit lidu
nhiam bao dam hd so thii tuc hanh chinh duge xir ly truc tuyén doi véi cac dich vu
cong truc tuyén dat murc d6 4; bao dam hd so thi tuc hanh chinh trao dbi gilra cac
bo phan mot ctra lién théng duoc trao dbi qua méi truong mang. Cac co quan, don
vi tham gia thuc hién Chuong trinh phai céng bb cong khai quy dinh k§ thuét dit
ligu, tai liéu k¥ thuat phuc vu két ndi, khai thac dix liéu.

Viéc xay dung, ban hanh, céng bd cong khai quy dinh k¥ thuét v& dit lidu
hé thong théng tin co quy mo va pham vi tir Trung wong dén dia phuong; tai liéu
k§ thuét phuc vu két ndi, khai thac dir liéu tir co s& dir lidu quéc gia theo quy dinh
tai Thong tu s6 25/2014/TT-BTTTT ngay 30/12/2014 quy dinh vé trién khai céc
hé théng théng tin c6 quy mé va pham vi tir Trung wong dén dia phuong va Thong
tw s6 13/2017/TT-BTTTT.



Piéu 4. Thue hién cic muc tiéu, ndi dung wu tién diu tw vé an toan
thong tin thugc Chwong trinh

1. N6i dung uu tién dau tu va yéu cau k¥ thuat:

a) Pau tu thiét bi, phan mém béao vé ha ting mang, trung tdm dit liéu va
cong dich vu cong truc tuyén.

Pau tu giai phap tong thé vé ha ting hd tro cho chu quan hé théng thong
tin bao vé trude cic cude tdn cong mang tir ngoai vao va k1em soat dugc cac van
dé bén trong hé théng mang, c¢6 chtic nang dép tmg céc yéu cau co ban sau:

- Kha nang quan ly truy cap mang (phan nhom truy cap mang, wifi theo dac
quyén) va quan ly cac may tinh trong mang theo dinh danh;

- Kha ning bao vé hé thong chéng lai cac tan cong tir mitc mang (Network)
dén murc ting dung (Application) trong M6 hinh tham chiéu két ndi cac hé théng
m¢& - Mo hinh OSI (Open Systems Interconnection Reference Model), dugc dinh
nghia tai ti€u chuan quéc gia Viét Nam TCVN 9696-1:2013;

- Kha nang quan ly truy cép vao cac trng dung, website;

- Kha ning cho phép truy cap bao mat vao hé théng mang nodi bd, hay két
noi gitra cac chi nhanh vai nhau tir Internet bang kénh truyén riéng dugc ma hoa
di liéu (VPN);

- Kha nang xac thuc nguoi dung st dung dich vu;
- Kha ning xac thuc may chu cung cép dich vu cong;
- Kha nang giam sat hoat dong cia nguoi dung trong mang;

- Kha ning quan ly tap trung véi ngudi quan tri qua mot giao dién d6 hoa
duy nhat;

- Kha nang quan ly tap trung ddi véi nhiéu thiét bi khac nhau.

b) Pau tu thiét bi, phan mém phat hién va phong, chdng xam nhép.

Pau tu thiét bi, phdn mém c6 chirc ning dap ing cac yéu cau co ban sau:
- Kha nang phat hién xam nhép/tén cong mang dua vao luat/hanh vi;

- Kha nang phat hién nguy co tin céng mang, vi pham chinh sach bao mat
va cac hanh dong do quét trén mang theo luat va hanh vi nguoi dung;

- Kha nang tu dong ngédn chan tdn cong theo thoi gian thuc;
- Kha nang tuy bién/tao luét theo yéu cau thuc té cia hé théng duoc bao vé;
o= Kha nang tu dong cap nhat luat va cac ph?m mém hé théng; Sao luu/Phuc
hoi cac luat;
- Kha nang giam sat thoi gian thuc trang thai hoat dong ctia hé thong;

- Kha ning giri canh béo vé hé théng quan 1y su kién va an toan thong tin

(SIEM);



- Kha nang quan 1y, thiét 1ap céu hinh hé thong.

¢) Pau tu thiét bi, phan mém phat hién va hd trg xir Iy phan mém doc hai,
phan mém gian diép APT (Advanced Persistent Threat) mrc mang.

Pau tu thiét bi, phdn mém c6 chirc niang dap Gng cdc yéu cau co ban sau:
- Kha nang quan tri tap trung;
- Cung cép dich vu ho tro k¥ thuat 24/7;

- Kha nang phat hién, thong ké cac thiét bi (may chu, may tinh, laptop, dién
thoai, may tinh bang, thiét bi mang,...) c6 két ndi doc hai t6i cac may chu diéu
khién ma doc;

- Kha nang chia sé thong tin, dit liéu v6i hé théng k§ thuat cta co quan chirce
ning c6 thdm quyén mot cach tu dong, tuan thi theo tidu chudn, quy chuin k§
thuat va hudng dan nghiép vu ctia Bo Thong tin va Truyén thong.

d) Pau tu thiét bi, phdn mém phat hién va hd tro xtt Iy phan mém doc hai,
phan mém gian di€p APT muc dau cudi.

Pau tu thiét bi, phan mém hd trg kha nang quan ly tép trung toan b céac
thiét bj dau cudi dé phong, chdng cac tan cong chuyén siu (nhu APT, dac biét dbi
v6i cac thiét bi dau cudi quan trong), ¢é chirc nang dap ting cac yéu cau co ban
sau:

- Kha nang thu thap dit liéu trén cac thiét bi dau cudi;

- Kha nang giam sét trong thoi gian thuc, chiét xuét, thu thap va hién thi dir
liu chi tiét v€ nhitng hanh vi nhu chuong trinh tién trinh (Processes), nguoi dung
(Users), két n6i mang (Network Connections), chia sé dir lieu (SMB Data
Sharing), tép tin chay (Binaries);

- Kha ning canh bao khi phat hién ra cic hanh vi bat thudng trén cac thiét
b1 dau cuoi;

- Kha nang ho tro diéu tra sd khi X4y ra su cd;

- Kha nang ngan chan tAn cong doc hai.

d) Pau tu thiét bi, phr?m mém hd trg theo doi, phén tich sy kién an toan
thong tin ghi nhan dugc trén hé thong.

Dau tu thiét bi, phin mém dé hd tro kha ning phan tich dit liéu tir cac ngudn
khéc nhau dép Gng yéu cau nhu sau:

- Nhat ky (log) ttr cac hé thong, nhat ky tir thiét bi mang, nhat ky tir cic Gng
dung do khach hang tu phat trién, dit liéu vé cac giao dich, nhat ky cudc goi, dir

lidu tir dién thoai di dong, thong tin dinh vi (GPS), nhan dang tan sb song vo tuyén
(RFID);



