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L THONGTU

~ QUJJ dinh v@an toan h~ th6ng thong tin trong hoat dQngngan hang

NGANHANG NHA NUOC
VI~TNAM

S6: tJ9 12020rrT-NHNN

. C-ONGHOA xA HQI CHU NGHiA VI~T NAM
BQcl~p - TV do - H~nh phuc

Ha N9i, ngay rl.A thdng 40nam 2020

T . 7 ~ . Can eu Ludt Ngdn hang Nha nuac Vi~tNam ngay 16 thang 6 ruim 2010;

~ 1 It lIJof Can eu Ludt Cac t6 chuc tin dung ngay 16 thang 6 ndm 2010 va Ludt sua tl6i,
~~ ~. (1()vb6 sung mot s6 tliJu cua Ludt cs. t6 chuc tin dung ngay 20 thdng 11ndm 2017;

~ Can cu Ludt Giao dich di~n tU ngay 29 thang 11 nam 2005;

Can eu Ludt Cong ngh? thong tin ngiIy 29 thdng 6 niim 2006;

Can eu Ludt An toan thong tin mang ngay 19 thdng 11 ndm 2015;

Can eu Ludt An ninh mang ngay 12 thang 6 niim 2018;

Can eu Nghi dinh s6 85120161NfJ-CP ngay 01 thdng 7 niim 2016 cua Chinh
phu quy dinh vJ baa dam an toan h~ thong thong tin theo cap tl9; .

.Can eu Nghi tlinh s616120171NfJ-CP ngay 17 thang 02 nam 2017 eua Chinh
phu quy tlinh ehue Isv~ng,nhi?m V¥, quyJn ht;lnva co eau t6 ehue eua Ngan hang Nha
nuae Vi?t Nam;

Theo tlJ nghi eua C¥e truimg C¥e Cong ngh~ thong tin;

Th6ng tl6e Ngan hang Nha nuae Vi?t Nam ban hanh Thong tu quy ainh vJ an
toan h? th6ng thong tin trong hogt a9ng ngan hang.

Chuong I

QUY BINH CHUNG

Bi@u1. Ph~m vi di@uchinh va d6i tU'Q11gap d\lng

1. Thong tu nay quy dinh nhUngyeu cAut6i thi€u v~ bao dam an toan h~th6ng
thong tin trong ho~t dl)ng ngan hang.

2. Thong tu nay ap dl,mgd6i vo; cac t6 chuc tin d\lIlg, chi nhanh ngan hang
nu6c ngoai, cac t6 chuc cung Ungdich VI,! trung gian thanh tom, cong ty thong tin
tin dl,mg,Cong ty CtJphfuIThanh to3.oQu3c gia Vi~tNam, Cong ty QU8n 1:9tAi san
cua cac t6 chuc tin d\lIlg Vi~t Nam, Nha may in tien qu6c gia, Bao hi6m tien gUi
Vi~t Nam (sau day gQichung la t6 chuc) c6 thi~t l~pva su d\lIlgh~ th6ng thong tin
ph\lc Vl) cho ml)t ho~c nhi~u ho~t dl)ng kY thu~t, nghi~pV\l cua t6 chuc.

. - ------------
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Di@u2. Gial thich til' ngfr

Trong Thong tu nay, cac ill ngti diroi day duoc hieu nhu sau:

1. Rui ro cong nghe thong tin la kha nang xay ra t6n thdt khi thirc hien cac hoat
dQng lien quan d€n h~ thong thong tin. Rui ro cong nghe thong tin lien quan d€n
quan ly, su dung phan cirng, phan mem, truyen thong, giao dien h~ thong, v~n hanh
va con nguoi.

2. Su c6 an toan thong tin la viec thong tin s6, h~ th6ng thong tin hi tdn cong
hoac hi gay nguy hai, am huang toi tinh nguyen ven, tinh bao m~t hoac tinh kha
dung cua thong tin.

3. f)i~m y€u v€ mat ley thuat la thanh phan trong h~ thong thong tin d€ hi khai
thac, loi dung khi hi tdn cong hoac xam nhap hdt hop phap.

4. Trung tam dti lieu hao gAm ha tftng ky thuat (nha tram, h~ thong cap) va h~
th6ng may tinh cimg cac thi€t hi ph\l trg duQ'c l~p d~t vao d6 d~ xu ly, luu trU, trao
d6i va quan ly t~p trung dti li~u.

5. Thi€t hi di dQng la thi€t hi s6 duQ'c thi~t k~ c6 th~ di chuy~n rna khong anh
huang t6i kha nang hOl;ltdQng, c6 h~ di€u hanh, c6 kha nang xu ly, k€t n6i ml;lllgva
c6 man hinh hi~n thi nhu may tinh xach tay, may tmh hang, di~n thol;lidi dQng thong
minh.

6. V~t mang tin la cac phuang ti~n v~t chdt dung d~ luu giti va truy€n nh~n
thong tin s6.

7. Tuang lira la ~p hgp cac thanh phftn hay mQt ho?c mN s6 h~ th6ng cac trang
thi~t hi, phftn m~m dUQ'cd?t gitia hai ml;lng,nhfun ki~m soat tdt ca cac k~t n6i til hen
trong ra hen ngoai ml;lngho~c ngugc Il;li.

8. Ml;lngkhong tin c~y la ml;lng hen ngoai c6 k~t n6i vao ml;lng cua t6 chuc va
khong thuQc S\l quan ly cua t6 chuc ho~c khong thuQc S\l quan ly cua t6 chuc tin
d\lng nu6c ngoai rna t6 chuc c6 quan h~ nhu la dan vi ph\l thuQc, hi~n di~n thuang
ml;litl;liVi~t Nam.

9. Dich V\l di~n toan dam may la cac dich V\l cung cdp tai nguyen may tinh (bao
gAm rei nguyen tinh toan, tai nguyen k~t n6i ml;lng, tai nguyen luu trU, tai nguyen
phftn m€m va cac tai nguyen may tinh khac) qua moi truang ml;lllgcho phep nhi~u
d6i tuqng sfrd\mg, c6 th~ di~u chinh va thanh toan thea nhu c~u sir d\mg.

10. Tai khoan nguai sir dVng (tai khoan) 1amQt t~p hgp thong tin dl;lidi~n duy
nh~t cho nguai sir d\lng tren h~ th6ng thong tin, dugc sir d\lng d~ dang nh~p va truy
c~p cac tai nguyen dugc c~p phep tren h~ th6ng thong tin d6.

11. Ben thu ha la cac ca nhan, doanh nghi~p (khong hao gAm t6 chuc tin d\lllg
nu6c ngoai va cac thanh vien thuQc t6 chuc tin d\lng nu6c ngoai trong truang h9'P
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t6 chirc hl dan vi phu thuoc, hien dien thirong mai tai Vi~t Nam cua t6 chirc tin dung
mroc ngoai) co thoa thuan bang van ban (goi chung la hop d6ng su dung dich vu)
voi t6 clnrc nham cung cap dich vu cong nghe thong tin.

12. Nguoi dai dien hop phap cua t6 chirc la nguoi dai dien thea phap lu~t cua
t6 chirc tin dung, doanh nghiep, T6ng giam d6c (Giam d6c) chi nhanh ngan hang
mroc ngoai.

13. Cap co tham quyen la clnrc danh hoac ngiroi duoc nguoi dai dien hop phap
cua t6 chuc phan cap quan ly, phan cong, uy quyen bang van ban d~ thuc hien rnQt
hoac mot s6 chirc nang, nhiem vu cua t6 chuc.

14. Xac th1,lcda y~u t61a phuang phap xac thl,lc yeu c~u t6i thi~u hai y~u t6 d~
chUng rninh tinh dung dfu1 cua mQt danh tinh. Cac y~u t6 xac th1,lcbao g6rn: (i)
Nhfrng thong tin rna nguai dung bi~t (s6 PIN, rna khaa bi m~t, ... ); (ii) Nhfrng gi rna
ngum dUng s6 hilu (the thong minh, thi~t bi token, di~n tho~i di dQng ... ); (iii) Nhfrng
dau hi~u sinh tr~c h<;>ccua nguai dung.

Di~u 3. Nguyen tic chung

1. T6 chuc co trach nhi~m bao dam an toan thong tin thea nguyen t~c xac dinh
ro quy~n h~n, trach nhi~rn timg bQph~n va ca nhan trong t6 chuc.

2. H~ th6ng thong tin dUQ'cphan lo~i thea cap dQquy diM t~i £)i~u 5 Thong tu
nay va ap d\lng chinh sach an toan thong tin phu hgp.

3. Cac rui ro cong ngh~ thong tin co th~ xay ra trang t6 chuc duQ'c nh~n bi~t,
phan lo~i, danh gia kip thai va xu ly co hi~u qua.

4. Vi~c xay dl,lng, tri~n khai quy ch~ an toan thong tin dUQ'cth1,lchi~n tren cO'
s6 cac quy dinh t~i Thong tu nay va hai hoa giua lQ'iich, chi phi va cap dQchap nh~
rui ro cua t6 chuc.

Di~u 4. Phan IO\lithong tin

Thong tin xu ly, luu hit thong qua h~ th6ng thong tin duQ'cphan lo~i thea thuQc
tmh bi rn~t nhu sau:

1. Thong tin cong cQng la thong tin dUQ'ccong khai cho tat ca cac d6i tuqng rna
khong c~n xac dinh danh tinh, dia chi C\lth~ cua cac d6i tuqng do;

2. Thong tin rieng (ho~c thong tin nQi bQ) la thong tin duQ'cphan quy~n quan
ly, khai thac cho rnQtho~c rnQtnhom d6i tuqng duQ'cxac diM danh tinh;

3. Thong tin ell nhful la thong tin dinh danh khach hang va cac thong tin sau
day: thong tin v~ tai khmin, thong tin v~ ti~n gui, thong tin v~ tai san gui, thong tin
v~ giaa dich va cac thong tin co lien quan khac;

4. Thong tin bi rn~t la: (i) Thong tin M~t, T6i M~t, Tuy~t M~t thea quy dinh
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cua phap luat v€ bao v~ bi m~t nha mroc; (ii) Thong tin han chS tiSp c~n theo quy
dinh cua to chirc.

f)i~u 5. Phan loai h~ th8ng thong tin

1. D6i voi h~ thong thong tin cung cftpdich vu tnrc tuyen cho khach hang, cac
t6 chtrc thirc hien phan loai theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu quy dinh v€ bao dam an toan h~ thong thong tin theo cftp
dO.D6i voi cac h~ thong thong tin khac, thuc hien phan loai theo quy dinh tai khoan
2,3, 4, 5, 6, 7 Di€u nay.

2. H~ thong thong tin c~p dO1 la h~ thong thong tin phuc vu hoat dOngnQibO
cua t6 chirc va chi xu Iy thong tin cong cong.

3. H~ thong thong tin c~p dO2 Ia h~ thong thong tin c6 mot trong cac tieu chi
sau:

a) H~ thong thong tin phuc vu ho~t dQngnQibOcua t6 chuc, c6 xu Iy thong tin
rieng, thong tin ca nhan cua nguai su dl,lng,thong tin h~ chStiSp c~ theo quy diM
cua t6 chuc nhung khong xu Iy thong tin bi m~t nha nuac;

b) H~ th6ng thong tin phl,lcVl,lkhach hang khong yeu c~uv~ hanh 24/7;

c) H~ th6ng co sa h~ t~ng thong tin phl,lcVl,lho~t dOng cua mOt s6 bOph~
thuOct6 chuc ho~c cua t6 chuc tai chinh vi mo, quy tin d\mg nhan dan co sa.

4. H~ th6ng thong tin cftp dO3 la h~ th6ng thong tin c6 m9t trong cac tieu chi
sau:

a) H~ th6ng thong tin xu Iy thong tin bi m~t nha nu6c a cftpdOM~t;

b) H~th6ng thong tin phl,lcVl,lho~t dOngnQibOhang ngay cua t6 chuc va khong
ch~pnh~ ngirng v~ hanh qua 4 gia lam vi~c k~ til thai di~mngirng v~n hanh;

c) H~ th6ng thong tin phl,lcV\l khach hang yeu c~u v~ hanh 24/7 va khong
chftpnh~n ngirng v~ hanh rna khong c6 kSho~ch truac;

d) Cac h~ th6ng thanh toan su dl,lngcua ben thu ba dUngd~ thanh toan ngoai
h~ th6ng cua t6 chuc;

d) H~ th6ng co sa h~ t~ng thong tin dung chung phl,lcVl,l ho~t dQngcua t6 chuc
va cua nganh Ngan hang.

5. H~ th6ng thong tin cApdQ4 la h~ th6ng thong tin c6 m<)ttrong cac tieu chi
sau:

a) H~ th6ng thong tin xu Iy thong tin bi m~t nha nu6c a c~p dQT6i M~t;

b) H~ th6ng thong tin phl,lcVl,l khach hang c6 xu Iy, luu tru dii li~u cua 10 tri~u
khach hang tra len;
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c) H~ thong thong tin quec gia trong nganh Ngan hang, yeu cAuv~ hanh 2417
va khong chAp nhan ngirng v~n hanh rna khong co k€ hoach truce;

d) Cac h~ thong thanh toan quan trong trong nganh Ngan hang thea quy dinh
cua Ngan hang Nha mroc;

d) H~ thong co sa ha tAng thong tin dung chung phuc vu hoat dl)ng cua nganh
Ngan hang, yeu cAuv~ hanh 2417 va khong chApnhan ngirng v~n hanh rna khong
co k€ hoach tnroc,

6. H~ thong thong tin cAp dl) 5 la h~ thong thong tin co mot trong cac tieu chi
sau:

a) H~ thong thong tin xu ly thong tin bi m~t nha mrcc a cApdl) Tuyet Mat;

b) H~ thong thong tin quoc gia trong nganh Ngan hang phuc vu k€t n6i lien
thong hoat dl)ng cua Vi~t Nam voi qu6c t€;

c) H~ th6ng co sa ha tAng thong tin quec gia trong nganh Ngan hang phuc V\l
k€t n6i lien thong ho~t dl)ng cua Vi~t Nam vai qu6c t€.

7. Trong truOng hQP h~ th6ng thong tin bao g6m nhi~u h~ th6ng thanh phAn,
m6i h~ th6ng thanh phAn l~i tuang (rng vai ml)t cApdl) khac nhau, cAp dl) h~ th6ng
thong tin duQ'c xac. dinh la cApdl) cao nhAt trong cac cApdl) cua cac h~ th6ng thanh
phAn cAuthanh.

8. T6 chirc th\Ic hi~n phan lo~i h~ th6ng thong tin thea cAp dl) quy dinh t~i
khmin 1,2,3,4,5,6, 7 f)i~u nay. H6 sa, thu tl,lcthdm dinh, phe duy~t h~ th6ng thong
tin thea cAp dl) tuan thu quy dinh t~i Nghi dinh s6 85/2016/ND-CP. D6i vai h6 sa
d~ xuAt cac h~ th6ng thong tin cAp dl) 4, 5, t6 chirc gui h6 sa cho Ngan hang Nha
nuac (C\lC Cong ngh~ thong tin) d€ lAyY ki€n.

9. Danh sach h~ th6ng thong tin thea cApdl) phai duQ'c l~p va ra soat, c~p nh~t
sau khi h~ th6ng duQ'ctri€n khai va dinh kY hang nam.

J)i~u 6. Quy ch~ an toan thong tin

1.T6 chirc xay dvng quy ch€ an toan thong tin phu hQPvai h~ th6ng thong tin,
ca cAut6 chirc, yeu cAuquan ly va ho~t dl)ng cua t6 chircoQuy ch€ an toan thong tin
phai duQ'cnguai d~i di~n hQPphap kY ban hanh va tri€n khai th\Ic hi~n trong toan t6
chirco

2. Quy ch€ an toan thong tin t6i thi€u g6m cac nl)i dung ca ban sau:

a) Quan ly tai san cong ngh~ thong tin;

b) Quan ly ngu6n nhan l\Ic;

c) Bao dam an toan v~ m~t v~t ly va moi truang l~p d~t;

d) Quan ly v~n hanh va trao d6i thong tin;

---------------------


