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‘ THONG TU
é/' Quy dinh vé an toan hé thong thong tin trong hoat dgng ngin hang

]

NGAN HANG NHA NUGC. - CONG HOA XA HOI CHU NGHIA VIET NAM
VIET NAM Pioc 1ap — Tu do — Hanh phuc

$6: 29 12020/TT-NHNN Ha Noi, ngay dA théng Abndm 2020

Cdn cir Ludt Ngdn hang Nha nudce Viét Nam ngay 16 thdng 6 ndm 2010;

4 A‘ A Cdn cur Luat Cdc t6 chirc tin dung ngay 16 thang 6 ndm 2010 va Ludt sia doi,
N C%/bo sung mot s6 diéu cia Lugdt Cdc 16 chikc tin dung ngay 20 thdng 11 ndm 2017;

/ Cdn cir Ludt Giao dich dién tir ngay 29 thang 11 ndm 2005,

Cdin cir Ludt Céng nghé théng tin ngay 29 thdng 6 nam 2006,

Céin ciz Ludt An toan théng tin mang ngay 19 thang 11 ndm 2015;

Can cu Luét}An ninh mang ngay 12 thang 6 nam 2018;

Can cu Ngh_i dinh s6 85/201 6/ND:CP ngay 01 thdng ,7 nam 2016 ciua Chinh
phti quy dinh vé bdo dam an toan hé thong thong tin theo cdp do;

-Can cur Nghi dinh s6 16/2017/ND-CP ngay 17 thang 02 ndm 2017 cua Chinh
phut quy dinh chiec ning, nhiém vy, quyén han va co cdu 16 chirc ctia Ngdn hang Nha
nudc Viét Nam,

Theo dé nghi ciia Cuc truong Cuc Cong nghé théng tin;

Théng déc Ngdn hang Nha nudce Viét Nam ban hanh Théng tu quy dinh vé an
todn hé théng théng tin trong hoat dong ngan hang.

Chuwongl
QUY PINH CHUNG
Dleu 1. Pham vi diéu chinh va d6i twong 4p dung

1. ThOong tu ndy quy dinh nhitng yéu cAu téi thiéu v& bao dam an toan hé thong
thong tin trong hoat djng ngén hang.

2. Thong tu ndy 4p dung ddi véi céc td chirc tin dyung, chi nhinh ngén hang
nude ngodi, cic td chirc cung tmg dich vu trung gian thanh toén, cong ty thong tin
tin dung, Coéng ty Cb phin Thanh to4n Qudc gia Viét Nam, Cong ty Quan ly tai san
ciia céc td chirc tin dung Viét Nam, Nha mdy in tién quéc gia, Bao hiém tién giri
Viét Nam (sau day goi chung la td chirc) c6 thiét 1ap va sir dung hé théng thong tin
phuc vu cho mét hodc nhiéu hoat dong k¥ thuat, nghiép vu cua td churc.




Diéu 2. Giai thich tir ngi
Trong Thong tu ndy, cac tir ngir dudi day dugc hiéu nhu sau:

1. Rili ro cong nghé thong tin 14 kha ning xay ra tn that khi thuc hién c4c hoat
dong lién quan dén hé thdng thong tin. Rui ro cong nghé thong tin lién quan dén
quan ly, sir dung phz?m cung, phén mém, truyén thong, giao dién hé théng, vén hanh
va con nguoi.

2. Su cb an toan thong tin 1a viéc thdng tin sb, hé théng thong tin bi thn cong
ho#c bi gdy nguy hai, anh hudng tdi tinh nguyén ven, tinh bdo mat hogc tinh kha
dung cua thong tin.

3. Diém yéu vé& mit k§ thuat 1a thanh phén trong hé thong thong tin dé bj khai
théc, loi dung khi bj tAn cong hoic xAm nhap bt hop phép.

4. Trung tAm dir liéu bao gdm ha tang k¥ thuét (nha tram, hé théng cap) va hé
théng may tinh cing cac thiét bi phu trg dugc 1dp dat vao do dé xr Iy, luu trit, trao
d6i va quan ly tap trung dit li€u.

5. Thiét bi di dong 1a thiét bi sé duoc thibt ké c6 thé di chuyén ma khong anh
hudng téi kha néing hoat dong, c6 hé diéu hanh, c6 kha nang xir Iy, két ndi mang va
¢6 man hinh hién thi nhu may tinh x4ch tay, may tinh bang, dién thoai di dong thong
minh.

6. V4t mang tin 1a cic phuong ti€n vat chat ding dé luu gitr va truyén nhan
théng tin s.

7. Tuong lua 1a tap hop cac thanh phin hay mdt hodc mot sé hé thong cac trang

thiét bi, phdn mém dugc dit gilta hai mang, nhim kiém sodt tit ca céc két ndi tir bén
trong ra bén ngoai mang hodc nguoc lai.

8. Mang khong tin cdy la ‘mang bén ngoai c6 két ndi vao mang cia td chirc va
khong thudc sy quan ly cta td chic hoic khong thude sy quan ly cia tb chirc tin
dung nudc ngoai ma td chirc c6 quan hé nhu 13 don vi phu thudc, hién dién thuong
mai tai Viét Nam.

9. Dich vu dién toan ddm may 1a cac dich vu cung cAp tai nguyén may tinh (bao
gom tai nguyen tinh toan, tai nguyén két nbi mang, tai nguyén luu trit, tai nguyen
phan mém va cic tai nguyen mady tinh khac) qua moi truong mang cho phép nhiéu
d6i twong sir dung, c6 thé didu chinh va thanh toan theo nhu ciu sir dung.

10. Tai khoan ngudi st dung (tai khoan) 1a mdt tap hop thong tin dai dién duy
nhét cho ngudi sir dung trén hé théng thong tin, dugc sir dung dé dang nhap va truy
cép cac tai nguyén dugc cip phép trén hé théng thong tin dé.

11. Bén thir ba 13 cic c4 nhan, doanh nghiép (khdng bao gdm td chic tin dung
nudc ngoai va cac thanh vién thude td chirc tin dung nudc ngoai trong trudng hop



td chirc 1a don vi phu thudc, hién dién thuong mai tai Viét Nam cua tb chirc tin dung
nude ngoai) c6 théa thuan bang vin ban (goi chung 13 hop dbng sir dung dich vy)
v6i td chirc nhdm cung cép dich vu cong nghé thong tin.

12. Ngudi dai dién hgp phép cua td chirc 1a ngudi dai dién theo phép luat cia
td chirc tin dung, doanh nghiép, Téng gidm déc (Gidm dbc) chi nhanh ngan hang
nudc ngoai.

13. C4p c6 thdm quyén 12 chirc danh hogic ngudi dugc ngudi dai dién hop phép
clia t chirc phén cdp quan Iy, phan cong, iy quyén bing van ban dé thuc hién mot
ho#ic mdt sb chic nang, nhiém vu cua t chirc.

14. X4c thuc da yéu t6 1a phuong phap xac thyc yéu cau tdi thidu hai yéu t6 dé
chimg minh tinh ding dn ctia mét danh tinh. Cac yéu t6 x4c thyuc bao gbm: (i)
Nhimg thong tin ma ngudi dung biét (sb PIN, mé kho4 bi mét, ...); (ii) Nhimg gi ma
ngudi ding s& hitu (thé théng minh, thiét bi token, dién thoai di dong ...); (iii) Nhimg
dAu hiéu sinh trac hoc cia ngudi dung.

Piéu 3. Nguyén tic chung

1. T4 chirc ¢6 trach nhiém bao dam an toan thong tin theo nguyén tic xéc dinh
rd quyén han, trach nhiém timg bd phén va c4 nhén trong t6 chirc.

2. Hé théng thong tin dugc phan loai theo cép d6 quy dinh tai Piéu 5 Thong tu
ndy va ap dung chinh sach an toan thong tin phu hop.

3. C4c rui ro cong nghé thong tin co thé xdy ra trong td chirc dugc nhén biét,
phén loai, danh gia kip thoi va xur ly ¢6 hi€u qua.

4. Viéc xdy dung, trién khai quy ché an toan thong tin dugc thyc hién trén co
s& cac quy dinh tai Thong tu nay va hai hoa gitra loi ich, chi phi va cap do chap nhan
rii ro ciia td chir.

Diéu 4. Phin loai thong tin

Théng tin xi 1y, luu trit théng qua hé thdng thong tin dugc phén loai theo thuge
tinh bi mat nhu sau:

1. Thong tin cOng cong 1a thong tin dugce cong khai cho tht ca cac ddi tuong ma
khong can xac dinh danh tinh, dia chi cu thé cha cac ddi tuong do;

2. Thong tin riéng (hoic thong tin ndi bd) la thong tin duoc phén quyén quéan
1y, khai thac cho mot hodc mot nhom dbi tuong dugc xac dinh danh tinh;

3. Thong tin c4 nhén 13 thong tin dinh danh khach hang va céc thong tin sau
day: thong tin vé tai khoan, thong tin vé tidn g, thong tin v tai san guri, thong tin
vé giao dich va céc thong tin c6 lién quan khac;

4. Thong tin bi mat 1a: (i) Thong tin Mét, T6i Mat, Tuyét Mat theo quy dinh



cua phap ]}lat vé bao vé bi mat nha nuéc; (ii) Thong tin han ché tiép can theo quy
dinh cua t6 chuec.

Piéu 5. Phén loai hé thdng théng tin

7 1. Déi vé6i hé théng thong tin cung cip dich vu true tuyén cho khéch hang, cac
t6 chitc thuc hién phan loai theo quy dinh tai Nghi dinh s6 85/2016/NP-CP ngay
01/7/2016 ctia Chinh phui quy dinh v& bao dam an toan hé théng thong tin theo cép
dd. D6i véi cac hé thong thong tin khac, thyc hién phan loai theo quy dinh tai khoan
2,3, 4,5, 6,7 Diéunay.

2. H¢ théng thong tin ca"lp do 11ahé théng thong tin phuc vu hoat dong ndi bd
cua tb chirc va chi xir ly thong tin cong cong.

3. Hé thdng thong tin cdp d6 2 13 hé thdng thong tin c6 mdt trong céc ti€u chi
sau:

2) Hé théng thong tin phuc vy hoat dong ni b ctia td chire, ¢ xit Iy thong tin
riéng, thong tin c4 nhan cia ngudi sir dung, thong tin han ché tiép cén theo quy dinh
ctia td chire nhung khong xir ly thong tin bi mét nha nuéc;

b) Hé théng thong tin phuc vu khach hang khong yéu cau van hanh 24/7;

c) H¢ théng co s& ha téng thong tin phuc vu hoat déng ciia mot s6 bd phan
thudc td chirc hodc cia td chirc tai chinh vi md, quy tin dung nhan dén co so.

4. HE théng thong tin cép d6 3 1ahé théng thong tin ¢c6 mdt trong céc ti€u chi
sau:

2) Hé théng thdng tin xir 1y thong tin bi mat nha nuéc & cép do Mét;

b) Hé théng thong tin phuc vu hoat dong ni bd hang ngay cia to chirc va khong
chép nhan ngimg van hanh qu4 4 gidr 1am viéc ké tir thoi diém ngimg vén hanh;

¢) Hé théng thong tin phuc vu khach hang yéu cu van hanh 24/7 va khong
chép nhan ngimg van hanh ma khong c6 ké hoach truéc;

d) Céc hé thng thanh toan sir dung cuia bén thir ba ding dé thanh to4n ngoai
hé théng cuia tb chic;

d) Hé théng co s& ha ting thong tin dung chung phuc vu hoat dong cia td chirc
va cua nganh Ngéan hang.

5. Hé thng thong tin cip d6 4 12 hé thong thong tin c6 mdt trong cac tiéu chi
sau:

a) Hé théng thong tin xit 1 thong tin bi mat nha nuée & cip d6 Toi Mat;

b) Hé théng thong tin phuc vu khach hang c6 xtt ly, luu trix dix liéu cua 10 triéu
khach hang tré lén;



¢) Hé théng thong tin quéc gia trong nganh Ngén hang, yéu cAu van hanh 24/7
va khong chdp nhan ngimg van hanh ma khong co6 ké hoach truéc;

d) Cac hé théng thanh toan quan trong trong nganh Ngan hang theo quy dinh
ctia Ngéan hang Nha nudc;

d) Hé théng co sé ha tang thong tin ding chung phuc vu hoat dong clia nganh
Ngan hang, yéu ciu vén hanh 24/7 va khéng chép nhan ngimg van hanh ma khong
¢6 ké hoach truéc.

6. Hé théng thong tin cdp do 5 12 hé théng thong tin c6 mot trong cac tiéu chi
sau:

a) Hé théng thong tin x1r ly thong tin bi mit nha nudc ¢ cép do Tuyét Mat;

b) Hé thdng thong tin quéc gia trong nganh Ngén hang phuc vu két ndi lién
thong hoat dong cua Viét Nam véi qubc té;

¢) Hé thdng co s& ha tAng thong tin qudc gia trong nganh Ngén hang phuc vu
két néi lién thong hoat dong cia Viét Nam véi qudc té.

7. Trong trudmng hop hé théng thong tin bao gdm nhiéu hé théng thanh phan,
mdi hé théng thanh phén lai trong Umg v&i mat cép dd khac nhau, cép do hé théng
thong tin dugc xac dinh la cép dd cao nhét trong cac cép d0 cua cac hé théng thanh
phan ciu thanh.

8. TS chirc thuc hién phan loai hé théng thong tin theo cép do quy dinh tai
khoan 1,2, 3, 4, 5, 6, 7 Didu nay. H so, thu tuc thdm dinh, phé duyét hé théng thong
tin theo cAp dd tuan thi quy dinh tai Nghi dinh sé 85/2016/ND-CP. Déi véi hé so
dé xuét cac hé théng thong tin cip d¢ 4, 5, té chirc giri hd so cho Ngan hang Nha
nudce (Cuc Cong nghé thong tin) dé 14y y kién.

9. Danh sach hé théng thong tin theo cAp d6 phai dugc 18p va ra soat, cap nhat
sau khi hé théng dugc trién khai va dinh ky hang nim.

Pidu 6. Quy ché an toan théng tin

1. T4 chirc xay dung quy ché an toan thong tin pht hop véi hé théng thong tin,
co cdu to chirc, yéu cau quan ly va hoat dong cua t chirc. Quy ché an toan thong tin
phai dugc ngudi dai dién hop phap ky ban hanh va trién khai thuc hién trong toan tb
chuc.

2. Quy ché an toan théng tin tdi thiéu gbm céc ndi dung co ban sau:
a) Quan ly tai san cong nghé thong tin;

b) Quan ly ngudn nhén lyc;

¢) Bao dam an toan vé mat vat ly va mdi trudng lap dat;

d) Quan Iy van hanh va trao d6i thong tin;




