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Ban hanh quy dinh v& hé thong phuong an rng ciru khin cAp

bao dim an toan théng tin mang quoc gia

Ha Ngi, ngay 16 thdang 3 ndm 2017

Cén et Ludt t6 chike Chinh phil ngdy 19 thing 6 ndm 20135,

Cdn cu Ludt an toan théng tin mang ngay 19 thdng 11 ndm 2015,

Can ctr Nghi dinh s6 85/20]6/NB CP ngay 01 théng 7 ndm 2016 vé béo
dém an toan hé thong théng tin theo cdp dg;

Theo dé nghj ciia BS trucmg B Thong tinva Truyén théng;

Thu tucng Chinh phii ban hanh quy dinh ve hé thong phuong én ving ciku
khdn cdp béo ddm an tocn théng tin mang quoc gia.

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi ap dung

Quyét dinh nay quy dinh v& hé théng phuong én tmg ctru khén cp bao
dam an toan thong tin mang qudc gia.

Hé th(f)ng thdng tin do B Quéc phong, B6 Coéng an quan 1y khéng thude
pham vi diéu chinh cta Quyét dinh nay.

Pidu 2. Déi twgng ap dung

Quyét dinh nay ap dung d6i véi cdc co quan, td chite, doanh nghiép, ca

nhan tryc tiép tham gia hodc cé lién quan dén hoat déng tmg clru sy co bao
dam an toan thong tin mang tai Viét Nam.

Chuwong 11
PHAN CAP TO CHUC THUC HIEN UNG CUU SU CO BAO PAM
AN TOAN THONG TIN MANG QUOC GIA

Piéu 3. Ban Chi dao qubc gia vé itng citu khan cAp bdo dam an toan
thong tin mang
1. Ban Chi dao an toan théng tin qudc gia dam nhiém chirc nang Ban Chi

dao qudc gia vé ling clru khén cdp bao dam an toan théng tin mang (sau day
goi la Ban Chi dao qubc gia).
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2. Ban Ch1 dao qubc gia cO trich nhiém chi dao B9 Thong tin va Truyén
thong, Bo Cong an, Bo Quoc phong va cac bd, nganh, dia phuong lién quan
trong cdng tac tmg cliru khén cép bao dam an toan thong tin mang quoc gia.

Piéu 4. Co quan thwdng trwe vé tng ciru khin cip bao dim an toan
thong tin mang qube gia

1. B4 Thong tin va Truyén théng 1a co quan thudng tryc, gitp viéc cho
Ban Chi dao quoc gia (sau ddy goi la Co quan thuémg tryc) co nhiém vy,
quyén han cu thé sau:

a) Quyet dinh lwya chon phuong &n g ctru va chu tri, chi dao cong tac
tmg ctru khan cip bao dam an toan théng tin mang qubc gia;

b) Chi dao Co quan didu phbi qubc gia tiép nhén, thu thap, xu Iy thong
tin, bdo cao vé su cd mét an todn thong tin mang quoc gia va dé xuit phuong
an mg ciru;

c) Triéu tap, chi dao BS phén tic nghiép ing ciru sy ¢d an toan théng tin
mang quéc gia theo dé xudt ctia Co quan d1eu phéi quée gia; chi dao, phan
cdng nhiém vy cho cdc don vi chuyén trach vé tng ctru sy ¢, cic thanh vién
mang ludi img ciu dé trién khai phuong 4n Gng ctru;

d) Lam déu méi hodc chi dinh Co quan d1eu phm 1am déu méi quoc gia
phcn hop voi cac don vi chitc ndng cua cac quoc gia khac hodc cac tb chirc
qudc té trong hoat ddng Umg cilru, xit 1y céc su ¢o lién quéc gia;

d) Kiém tra, gidm sat, don doc viéc chap hanh ctia cdc don vi lién quan,
béo cdo Ban Chi dao quéc gia v& cbng tac tmg ciu khén cip su cb an toan
thong tin mang quéc gia.

2. Trudng hop cn thiét, B¢ Théng tin va Truyén thdng chi tri thanh lap
Ban dleu ph01 tmg ciu khin cép bao dam an toan théng tin _mang qubc gia
(goi tt 1a Ban didu ph01 tmg ctru qubc gia), véi thanh phan gom 01 lanh dao
B6 Théng tin va Truyén théng 1am Trudng ban, Co quan diéu phdi quoc gia
lam thudng tryc va thanh vién la chc lanh dao cdp Cuc, Vu clia mdt s6 bd
nganh, t§ chitc ¢é lién quan.

Piéu 5. Ban Chi dao g ctu Khén cap s ¢b an toan thong tin mang
ciia cac b, co’ quan ngang bg, co quan thuge Chinh phi va Uy ban nhin
dén cac tinh, thanh pho true thude trung wong

1. Ban Chi dao tmg dung cong nghe thdng tin cua cac bg, co quan ngang
b9, co quan thudc Chinh pht va Uy ban nhan dan céc tinh, thanh pho truc
thudc trung wong dam nhiém chic nang Ban Chi dao ting cliru khan cip su cb
an toan théng tin mang trong pham vi dia ban, linh vye minh phu trach (sau
d4y goi 1a Ban Chi dao cép bo, tinh).




T{‘gng trudong hop chua ¢6 Ban Chi dao ung dung cong nghé théng tin
hoic qiéu kién dic thu c:c”m thiét, bd, co quan ngang bd, co quan tﬁuﬁc Chinh
pl}fl, Uy ban nhdn dan c4p tinh xem xét thanh 1&p Ban Chi dao tng el khén
cap sy ¢d an toan thdng tin mang trong pham vi bé, nganh, dia phuong minh
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do 1 lanh dao bd hogc [anh dao Uy ban nhan dan cAp tinh true tié€p chi dao.
2. Trach nhiém, quyén han ctia Ban chi dao cép bo, tinh:

a) Chi dao cdng tac didu phéi, ing ctru sy ¢6 trong pham vi nganh, linh
vure, dia phuong minh; chi ‘dao cgic ¢o quan, don vi truc thudc phéi hop, tudn
thu yéu cdu ctia Co quan didu phdi quéc gia trong diéu phéi, tmg ctru sur cb;

b) Triéu tap, chi dao P6i tng ctru sw cb hodc B& phén tdc nghiép ting
cuu sy co an toan thong tin mang cling cip theo d& xuit cia don vi chuyén
trach Umg clru sy co;

¢) Béo cdo tinh hinh va xin y kién ctia Ban Chi dao qubc gia qua Co
quan thuong tryc vé cdc van d& phat sinh vuot thim quyén trong qué trinh
thue hién nhiém vy; chiu sy chi dao, diéu hanh cia Ban Chi dao qubc gia qua
Co quan thuong trye va Co quan didu phéi quéc gia.

Piéu 6. Pon vi chuyén trach vé tng ctru sir ¢6 an toan théng tin mang

1. Don vi chuyén trach v& tmg ctu su cé an todn thong tin mang 14
Co quan chuyén trich vé& an toén théng tin hoic co quan chuyén trach v& céng
nghé thong tin clia cdc bd, nganh, Uy ban nhan d4n cAp tinh (sau day goi tit 1a
Pon vi chuyén trach tng ctu su cb).

Céc doanh nghiép vién théng, Internet, céc co quan, td chic, doanh
nghiép chi quan hé thong théng tin 16n thanh 4p hodc chi dinh don vi chuyén
trach timg ciru su ¢6 an toan thong tin mang tai co quan, t6 chirc minh.

2. Pon vi chuyén trach tng ctiu su ¢d cd trach nhiém trinh thanh lap Poi
Ung ciu su ¢b va td chire hoat déng ung ciu sy cb trong linh vuc, dia ban,
pham vi minh quan ly; tham gia hoat ‘déng ung ctru khén cédp bao dam an toan
thong tin mang quéc gia khi cé yéu cu tir Co quan thudng tewe hoic Co quan
didu phéi.

Piéu 7. Mang ludi ing ciru sw ¢b an toan théng tin mang quéc gia

1. Thanh vién co nghia vu phai tham gia mang ludi tmg ciru sy ¢4 an toan
théng tin mang quoc gia (sau day goi tat 1a mang ludi ung clru sy ¢o) gom:

a) Pon vi chuyén trich vé ng ctu su cd, an toan théng tin hoic cong
nghé théng tin cla cic by, co quan ngang bj, co quan thudc Chinh phu, co
quan trung vong; S& Thong tin va Truyén thong cédc tinh, thanh phd truc thude
frung uong;



b) Co quan, don vi ¢6 chuic néng lién quan thude B Thong tiI’1 vélr Truy'éfl
théng: Cuc An toan thong tin, Trung tam Ung ciru khén cap may tinh V-IFt
nam (VNCERT), Trung tam Internet Viét Nam (VNNIC), Cuc Buu dién

Trung uwong;

¢) Co quan, don vi ¢6 chitc ning li€n quan thudc Bo Cong an: Cuc An
ninh mang; Cuc Canh sat phong, chong t61 pham st dyng cdng nghé cao;

d) Co quan, don vi ¢6 chirc ning lién quan thudc Bo Quéc phong: Cuc

Cong nghé thong tin; Ban Co yéu Chinh pht;
&) Cac doanh nghiép cung chp dich vy ha ting vién thong, Internet (ISP);

chc td chire, doanh nghiép cung cap dich vu trung tam dit liéu, cho thué khéng -

gian luu trfy thong tin sb; don vi quan ly, vén hanh co s& dit 1iéu quoc gia; don
vi chuyén trach v& an toan thong tin, céng nghé thong tin ciia cdc td chirc
ngan hang, tai chinh, kho bac, thué, hai quan;

¢) Céc t chirc, doanh nghiép quan 1y, vén hanh céc hé théng théng tin
quan trong, cdc hé thong di€u khidn céng nghiép (SCADA) thude cac linh
vue: Nang lwong, cong nghiép, y té, t3i nguyén va mdi truong, gido duc va
dao tao, dan cu va do thi.

2. Thanh vién tu nguyén tham gia mang ludi: La cdc td chirc, doanh

nghiép khong thudc danh sach quy dinh tai khoan 1 Diéu nay, c6 ning luc vé
an toan thong tin hodc cdng nghé théng tin, ¢4 ding ky va dugc Co quan didu
phéi qude gia chip thuin tham gia mang ludi. Khuyén khich céc t§ chic,
doanh nghiép hoat ddng trong linh vuc an toan thong tin, cdng nghé thong tin;
céc td chirc, doanh nghiép quan ly, van hanh hé thdng théng tin quy mé lon,
hé théng thong tin chuyén nganh ngan hang, tai chinh, h¢ théng diéu khién
cong nghiép (SCADA); va céc don vi khac co nang luc vé an toan théng tin
dang ky tham gia mang ludi.

3. Trung tadm Ung i khén chp may tinh Viét Nam (Trung tam

VNCERT) la Co quan didu phoi quoc gia veé Ung ctru su cb (goi tit 1a Co quan

didu phdi quéc gia hay Co quan diéu phdi), ¢6 trach nhiém:

) a) Thuc hién chuirc ning ‘diéu phéi céc hoat dong g clru su ¢ trén toan
qudc; c6 quyen huy dbng, dieu phéi céc thanh vién mang ludi tmg clu sy )
va céc 10 chite, don vi lién quan phéi hop ngin chan, xt 1y, khic phuc su cb
tai Viét Nam; c6 quyén quyét dinh hinh thirc didu phdi cac hoat ddng img ciu
su ¢ va chiu trich nhiém vé céc lénh/yéu cAu diéu phéi;

b) Cht: tri xdy dung quy ché hoat dong clia mang ludi; td chirc va didu
hanh hoat dong cﬁg mang lwéi; tong hop va chia sé théng tin, canh béo su cb
trong mang ludi; d€ xuét va tiép nhén, quan 1y céc khoan déng gop, tal tro cua
céc thanh vién va céc td chite, c4 nhan va ngudn thu hop phap khéc dé chi cho
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cdc hoat dong clha mang ludi; 1a ddu mdi qudc gia hop tac v6i céc td chirc,
doanh nghiép nudc ngodi trong cdng tdc img ctru su ¢d bao dam an toan théng
tin mang.

¢) B6 Théng tin va Truyen thong thanh 14p Ban diéu hanh mang ludi do
lanh dao Co quan didu phéi lam trudng ban, thanh vién la dai dién lanh dao
mat so thanh vién mang ludi dé didu hanh, phdi hop va té chite cac hoat dong
cho mang luoi.

4. Céc thanh vién mang ludi ¢é trach nhiém tufin thi quy ché hoat ddéng
clia mang ludi, tudn thd cdc yéu cdu diéu phdi cia co quan diéu phéi, tham
gia, dong gbép tich cuc cho hoat dong clia mang luéi. Doanh nghiép v1en
théng, nha cung cdp dich vu Internet ISP ¢6 trach nhidm luu trif va cung cip
thong tin lién quan dén céc dia chi IP thué bao, may chu, thiét bi IOT, céc log
file, nhat ky dich vu phén giai tén mién DNS trong pham vi quéan 1y ctia doanh
nghlep, thiét 14p méi truong dé lap dat thidt bi quan tréc, lay mau va cung clp
ludng dit liéu ‘mang dé phuc vu gidm sat, phat hi¢n su cd theo yéu ciu cia co
quan diéu phdi quéc gia; thlet 1ap dau mdi thu’cng tric 24/7, bb tri nhan, vt
lye san sang phdi hop, trién kha1 cac g1a1 phép nham tng ctru, khic phuc hiu
qua su ¢b trong trudmg hop ngudn tén céng duoc xac dinh xuét phét tir thué
bao thudc doanh nghiép minh hodc khi duge yéu cdu tir co quan didu phbi
quéc gia.

Pidu 8. B6 phin tac nghiép tng clru khin cAp bido dim an toan
thong tin mang quoc gia

1. B phén tac nghiep ting ctru khin cdp bao dam an toan théng tin mang
qubc gia (sau ddy goi tit 1a B6 phén tac nghiép tmg clru khén cép) do Co quan
thudng truc triéu tép va chiu sy diéu hanh cua Co quan thudng truc véi su
tham gia cda cac don vi sau: -

a) Co quan didu phdi quéc gia (Trung tdm Ung ctru khén ¢Ap méy tinh
Viét Nam VNCERT - thuong truc);

b) Cuc An toan thong tin, B6 Thong tin va Truyén théng;

¢) Cuc An ninh mang, Cuc Canh sat phong, chéng i pham st dung
cong nghé cao - B Cong an;

d) Cuc Céng nghé théng tin, B Tong tham muu, Bé Qubc phong;

d) Mot b don vi chuyén trach v& g ciu su cb an toan thong tin mang
clia cdc b9, co quan ngang bg, co quan thudc Chinh phu, Uy ban nhén dén cép
tinh, doanh nghiép vién théng, Internet, chi quan hé théng théng tin quan

trong quoc gia.



