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CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
Poc 1ap - Tw do - Hanh phuc
Sb: 25/2014/ND-CP Ha Néi, ngay 07 théng 4 ndm 2014
NGHI PINH

Quy dinh vé phong, chdng tdi pham
va vi pham phap luit khac cé sir dung cong nghé cao

Can cir Ludt Té6 chire Chinh phii ngay 25 thang 12 ndm 2001;
Can cir BY ludt Hinh sw ngay 21 thdng 12 nam 1999; Ludt sira doi, bo sung
mot so diéu cua B9 ludt Hinh su ngay 19 thang 6 nam 2009,

Can cwr Luat Cong an nhan dan ngay 29 thang 11 nam 2005,

Can cu Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cwr Luat Cong nghé cao ngay 13 thang 11 nam 2008,

Can cit Ludt Vién théng ngay 23 thang 11 niam 2009;

Can ciwr Ludt Xur ly vi pham hanh chinh ngay 20 thang 6 nam 2012;
Theo dé nghi ciia Bé trueong Bé Cong an,

Chinh phit ban hanh Nghi dinh quy dinh vé phong, chéng ti pham va vi pham
phap luat khdac co sw dung cong nghé cao.

Chwong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Nghi dinh nay quy dinh vé hoat dong phong ngtra, phat hién, xir Iy tdi pham
va vi pham phap luat khac c6 stir dung cong nghé cao; hop tac qudc té trong phong,
chong t01 pham va vi pham phap luat khac c6 st dung cong nghé cao; trach nhiém
cua co quan, to churc, doanh nghi¢p va ca nhan trong phong, chong td61 pham va vi
pham phap luat khac c¢6 str dung cong nghé cao.

2. Trong Nghi dinh nay, cong nghé cao bao gom cong nghé thong tin va
vién thong.

Diéu 2. Pdi twong ap dung

Nghi dinh nay ap dung ddi véi can b, co quan chuyén trach phong, chéng toi
pham va vi pham phap luat khac c6 st dung cong ngh¢ cao; cac co quan, to6 chure,
cong dan Viét Nam; co quan, t6 chirc, cd nhan nudc ngoai, t6 chic quoc té dang
hoat dong, cu tru trén lanh tho Viét Nam.
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Diéu 3. Giai thich tir ngir

Trong Nghi dinh nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. Toi pham c6 sir dung cong nghé cao 1a hanh vi nguy hiém cho xa hoi duoc
quy dinh trong Bo luat Hinh su c6 st dung cong ngh¢ cao.

2. Vi pham phdép luat khéac c6 st dung cong nghé cao 1a hanh vi vi pham phap
ludt c6 sir dung cong nghé cao nhung chua dén murc truy ctru trach nhiém hinh suy.

3. Co quan chuyén trach phong, chéng toi pham va vi pham phap luat khac co
st dung cong nghé cao la cac don vi nghi¢p vu trong Cong an nhan dan, Quan doi
nhan dan dugc giao nhi¢ém vu chuyén trach tham muu, td chire, truc tiép thuc hién
nhiém vu d4u tranh phong, chéng t6i pham va vi pham phép luat khac c6 st dung
cong nghé cao (goi tit 1a Co quan chuyén trach).

Piéu 4. Nguyén tic phong, chong t6i pham va vi pham phap luat khac c6
str dung cong nghé cao

1. Bdo ddm dung diéu kién, trinh ty, thu tuc, hinh thtc, thAm quyén theo quy
dinh cta phap luat va phu hop voi didu uwéc qudc té ma nude Cong hoa xa hoi chu
nghia Viét Nam la thanh vién.

2. Tién hanh thuong xuyén, lién tuc, 1dy phong ngira 1a chinh; chi dong, kip
thot phat hién, ngan chan, xtr Iy nghiém minh moi vi pham.

3. Ton trong, bao vé cac quyén va loi ich hop phap ctia co quan, to chitc va ca nhan.

4. Co quan, t6 chirc, c4 nhan bi thiét hai do hanh vi trai phap luat cua co quan,
t0 chirc c6 tham quyén gay ra trong hoat dong phong, chong tdi pham va vi pham
phap luat khac c6 st dung cong nghé cao phai dugc bodi thuong theo quy dinh cia
phap luat.

Piéu 5. Chinh sach Nha nuwéc ddi véi cong tic phong, chdng toi pham va vi
pham phap luat khac cé sir dung cong nghé cao

1. Pau tu trang thiét bi, phuong tién k¥ thuat chuyén dung hién dai va huy
dong tiém luc khoa hoc cong nghé cho Co quan chuyén trach dé thuc hién nhiém
vu phong, chéng t0i pham va vi pham phap luat khac c6 sir dung cong nghé cao.

2. Uu tién tuyén chon can b, thu hut chuyén gia giéi vé cong nghé thong tin,
vién thong dé phuc vu cong tac phong, chong toi pham va vi pham phép luat khéic
c6 sur dung cong nghé cao; dao tao, béi dudng, tap huan cho doi ngli can b chuyén
trach nham nang cao trinh d¢ nghiép vu, phap ludt, ngoai ngir, kién thirc va k¥
nang st dung phuong tién, thiét bi cong nghé cao; ctr nguoi du ti€u chuan vé pham
chat chinh tri, dao duc, trinh do di hoc tap, bo1 dudng tai cac co s& dao tao trong va
ngoai nudc vé phong, chdng tdi pham va vi pham phép luat khac c6 sir dung cong
ngh¢ cao.
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3. Pam bao kinh phi phuc vu phong, chéng toi pham va vi pham phap luat
khac c6 str dung cong nghé cao tir cic ngudn sau day:

a) Ngan sach nha nudc theo phan cip quan 1y ngan sach nha nudc quy dinh
hién hanh;

b) Tai trg, dong gop cla cac co quan, to chirc, ca nhan trong va ngoai nudc
theo quy dinh cta phap luat;

¢) Ngudn kinh phi khac theo quy dinh ciia phép luat.

Viée 1ap du toan, chap hanh va quyét toan kinh phi dam bao cho cong tac phong,
chbng t6i pham va vi pham phép luat khac c6 st dung cong nghé cao tir ngin sach
nha nudce thyc hién theo quy dinh cua Luat Ngan sach Nha nudce.

Chuong I1
PHONG NGUA TQI PHAM VA VI PHAM PHAP LUAT KHAC
CO SU DUNG CONG NGHE CAO

Picu 6. Thong tin, tuyén truyén, gido duc vé phong, chong tdi pham va vi
pham phap luat khac c¢6 sir dung cong nghé cao

1. Noi dung thong tin, tuyén truyén, gido duc bao gdm:

a) Chinh sach, phap luat vé phong, chong tdi pham va vi pham phéap luat khac
c6 s dung cong nghé cao;

b) Vi tri, vai tro, tim quan trong clia cong tic phong, chdng toi pham va vi pham
phép luat khac c6 stir dung cong ngh¢ cao trong viéc bao v¢ va gitr gin an ninh, trat tu;

¢) Phuong thtrc, thu doan va nguy co, tac hai cua td6i pham va vi pham phap
luat khac c6 str dung cong nghé cao;

d) Kién thirc, k§ nang tu phong, chéng cac nguy co cua toi pharp va vi pham
phap luat khac co su du,ng cong ngh¢ cao; k¥ nang tmg pho khi bi tan cong, xam
nhap trai phép vao hé thong thong tin, co so dit liu;

d) Bién phap, kinh nghiém phong, chong t6i pham va vi pham phap luat khac
coO su dung cong ngh¢ cao;

, e) Trach nhiém cia c nhéan, co quan, to chic, doanh nghiép trong phong,
chong to1 pham va vi pham phap luat khac c6 st dung cong ngh¢ cao;

g) Cac noi dung khac c6 lién quan dén phong, chéng toi pham va vi pham phap
luat khac c6 stir dung cong nghé cao.

2. Hinh thire thong tin, tuyén truyén, gido duc:

a) Gap g0, trao ddi, dbi thoai, thao luan truc tiép;
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b) Thong qua cac phuong tién thong tin dai chiing;

¢) Thong qua hoat dong tai cac co s¢ gido duc, dao tao;

d) Thong qua cac cudc thi tim hiéu phép luat, sinh hoat cong dong;

d) Céc hinh thuc khac phu hop véi quy dinh cua phap luét.

3. Cong tac thong tin, tuyén truyén, gido duc can dugc ting cudng ddi voi cac
doanh nghiép cung cap ha tang mang va dich vu Internet, vién thong; cac doanh
nghi¢p hoat dong trong linh vuc tai chinh, ngan hang, thanh toan di¢n tir va thuong
mai dién tu; tﬁng 16p thanh nién, thiéu nién, hoc sinh, sinh vién trong nha truong
pho thong va céc co s& gido duc, dao tao khac li€n quan dén cong nghé cao; cac hi€p
ho1, cau lac bd trong linh vuc cong ngh¢ cao va nhiing dia ban xdy ra nhiéu vu vi¢c
vi pham phap luat c6 sir dung cong nghé cao.

Piéu 7. Quan Iy hanh chinh vé an ninh, trat tw

1. Co quan thyc hién chirc ning quan 1y hanh chinh vé an ninh, trat tu thong qua
hoat dong cua minh co6 trach nhi€ém chu dong phat hién kip thoi nguyén nhan, di€u
ki€n, phuong thirc, thu doan hoat dong cua to1 pham va vi pham phdp luat khéac cé
st dung cong nghé cao va c6 bién phap xur Iy phu hop.

2. Céc bién phap phong ngtra td1 pham va vi pham phap ludt khac cé st dung
cong nghé cao thong qua quan 1y hanh chinh v€ an ninh, trat tu, bao gom:

a) Theo ddi nhan khau, ho khau thong qua cong tac quan 1y cu tra, kiém tra
nhan khau thuong tri, tam tra, luu trd, tam vang trén dia ban;

b) Quan Iy hd so, tang thu, cin cude phuc vu cong tac phong, chdng toi pham
va vi pham phap luat khac c6 str dung cong ngh¢ cao;

¢) Quan 1y nhap canh, xuit canh, qua canh;

d) Cac bién phap quan 1y hanh chinh vé an ninh, trat tu khac theo quy dinh cta
phép luat.

Diéu 8. Hoat dong phong ngira ciia Co quan chuyén trach

1. T6 chirc, trién khai cac bién phap nghiép vu theo quy dinh cua phap luat dé
thu thap thong tin, tai li¢u vé tinh hinh ¢6 lién quan tai cac dia ban, Iinh vuc phu
trach nham phuc vu viéc phong ngtra, ngan chan tdéi pham va vi pham phép luat
khac c6 sir dung cong nghé cao.

2. Tong hop, phan tich, ddnh gia, du béo tinh hinh, d& xuat cic chu truong, bién
phap phong, chong t61 pham va vi pham phap luat khac c6 str dung cong nghé¢ cao.

3. Hudng dan céac co quan, don vi c6 lién quan thuc hién cac bién phap phong
ngura, ngan chan tdi pham va vi pham phap luat khac c¢6 st dung cong nghé cao.

4. Thong tin, tuyén truyén, gido duc phap luat phong, chéng toi pham va vi
pham phap luat khac c6 sir dung cong nghé cao.
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Piéu 9. C4 nhin tham gia phong ngira tdi pham va vi pham phap luit khac
c6 sir dung cong nghé cao

1. Tham gia cac hoat dong phong ngtra t0i pham va vi pham phdp luat khac c6
st dung cong ngh¢ cao.

2. Béo vé mat khau, khoa mat khau, co sé dit liéu, thong tin cd nhan, thong tin
tai khoan va hé thong thiét bi cong nghé cao ctia minh.

3. Phat hién, kip thoi td gidc t01 pham va vi pham phap luat khac c6 sir dung
cong nghé cao voi co quan Cong an hodc chinh quyén co s& gan nhat; phdi hop
chét ché véi Co quan chuyén trach trong qua trinh xac minh lam rd t61 pham va vi
pham phap luat khac co sir dung cong nghé cao, cung cip cac thong tin, tai liéu can
thiét co lién quan cho Co quan chuyén trach khi dugc yéu cau theo quy dinh cia
phép luat.

Piéu 10. Co quan, té chirc, doanh nghiép tham gia phong ngira tdi pham va
vi pham phap luat khac ¢6 sir dung cong nghé cao

1. Thyc hién quy dinh ciia phap luat vé phong, chéng tdi pham va vi pham
phap luat khac c6 stir dung cong nghé cao.

2. Chip hanh quy dinh cta phép luat vé thoi han bao quan, luu trit, cung cip
thong tin, dit liéu dién tir phuc vu cong tac phong, chdng t6i pham va vi pham phap
luat khac c6 str dung cong nghé cao.

3. Cung cép thong tin, tai licu, sb lidu, dir licu, dd vat lién quan dén toi
pham va vi pham phap luat khac c6 st dung cong nghé cao cho Co quan chuyén
trach khi c¢6 yéu cau theo quy dinh tai Piém ¢, d, ¢ Khoan 1 Diéu 14 ctua Nghi
dinh nay.

4. Phdi hop chit ché v6i Co quan chuyén trach, cac co quan nha nude ¢ tham
quyén trong viéc phat hién, phong ngira, ngan chin tdi pham va vi pham phap luat
khac c6 st dung cong ngh¢ cao.

Piéu 11. Co quan théng tin dai ching tham gia phong ngira t§i pham va vi
pham phap luat khac c¢6 sir dung cong nghé cao

1. Pua tin kip thoi, chinh xac chu trwong, chinh sach, phap luat vé phong,
chbng t0i pham va vi pham phép luat khac c6 st dung cong nghé cao; phan anh
tinh hinh, két qua cong tac phong, chdng tdi pham va vi pham phap luat khac c6 st
dung cong nghé cao; néu guong cac dién hinh tién tién, mé hinh c6 hiéu qua trong
phong, chdng toi pham va vi pham phap luat khac c6 sir dung cong nghé cao.

2. Long ghép ndi dung phong, chng tdi pham va vi pham phép luat khac co sir
dung cong nghé cao véi cac chuong trinh thong tin, tuyén truyén khac.



