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CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
Pic lap - Ty do - Hanh phac
S6: 108/2016/ND-CP Ha Néi, ngay 01 thang 7 ndm 2016
GO FHONG TIN DIEN TU CHINH PHU| NGHI })INH
PRN G R Quy dmh chi tiét diéu kién kinh doanh
£ ngay 46/ S5, san phim, dich vu an toan thdng tin mang

Céin cir Ludt t6 chikc Chinh phit ngay 19 thdng 6 ndm 2015;

Cén cir Ludt an toan théng tin mang ngay 19 thang 11 ndm 2015;

Céin cir Ludt dau tw ngay 26 thdng 11 ndm 2014;

Céin cir Ludt doanh nghiép ngdy 26 thang 11 nam 2014;

Theo dé nghi ctia B6 truomg Bé Théng tinva T ruyén théng;

Chinh phi ban hénh Nghi dinh quy dinh chi tiét diéu kién kinh doanh
sdan phdm, dich vu an toan thong tin mang.

) Chuong 1
NHUNG QUY PINH CHUNG

Pidu 1. Pham vi diéu chinh

1. Nghi dinh nay quy dinh vé:

_a) Piéu kién, quy trinh, thi tuc, hd so cAp Gidy phép kinh doanh sin
pham, dich vu an toan thong tin mang;

b) San phﬁm, dich vu an toan théng tin mang;

¢) San phém an toan théng tin mang nhép khiu theo gidy phép.

2. Nghi dinh nay khoéng diéu chinh hoat dong kinh doanh san phim, dich
vu mit mi din sy va hoat dong kinh doanh dich vu chimg thuc chit ky
dién tir.

Diéu 2. Pbi twgng dp dung

Nghi dinh nay ap dyng db6i véi tb chirc, doanh nghié¢p truc tiép tham gia

hoac co lién quan den hoat déng san xuét, nhap khau san phém an toan théng
tin mang va cung cap dich vu an toan théng tin mang tai Viét Nam.

Piu 3. San phim, dich vu an toan théng tin mang
I. San phém an toan thong tin mang gbm:

a) San pham ku:m tra, ddnh gi4 an toan thdng tin mang la cac thiét bi
phin cimg, phéan mém c6 céc chirc ning co ban sau: Ra quét, kiém tra, phén
tich cau hinh, hién trang, dir lidu nhét ky cta hé thdng théng tin; phét hién 16
hdng, diém yéu; dua ra danh gia rii ro an toan théng tin;



b) San pham gidm sét an todn thong tin mang 13 c4c thiét bi phin cimg,
phin mém c6 céc chirc ning co ban sau: Gidm sét, phan tich dit lidu truyén
trén hé théng théng tin; thu thép, phén tich di¥ liéu nhit ky theo thdi gian
thuce; phét hién va dua ra canh béo s kién bét thudng, cé nguy co gdy mét an
toan thong tin;

¢) San phim chéng tin cong, xam nhép la cac thiét bi phan cimg,
phin mém c¢6 chirc ning co ban ngan chin tin céng, x4m nhép vao hé théng
thong tin.

2. Dich vu an toan théng tin mang gdm:

a) Dich vu gidm sdt an toan théng tin mang la dich vu gidm sat, phén tich
hru lugng dit liéu truyén trén hé thong thong tin; thu thdp, phan tigh dir liéu
nhét ky theo thoi gian thuc; phat hién va dua ra canh bao sy kién bat thudng,
cd nguy co gdy mat an toan théng tin;

b) Dich vu phong ngira, chéng tén cbng mang 13 dich vu ngin chin céc
hanh vi tdn cdng, xdm nhép vao hé thong théng tin 'théng qua viéc gidm sat,
thu thdp, phén tich céc su kién dang x4y ra trén hé thong thong tin;

¢) Dich vu tu vin an toan théng tin mang Ia dich vu h8 trg tu vén, kiém
tra, danh gia, trién khai, thiét ké, xay dung cac giai phdp bdo dam an toan
thong tin;

d) Dich vu img ciru su cb an toan théng tin mang 13 dich vu x1r Iy, khéc
phuc kip thoi sy ¢b gy mét an toan théng tin dbi véi hé thng théng tin;

&) Dich vu khéi phuc dit liéu 13 dich vu khoi phuc dit liéu trong hé théng
théng tin 43 bi xo4 hodc hu hong;

e) Dich vu kiém tra, danh gid an toan thdng tin mang la dich vu ra quét,
kiém tra, phén tich c4u hinh, ‘'hién trang, dir liu nhét ky cua hé théng thong
tin; phat hién 15 héng, diém yéu; dua ra danh gia rai ro mét an toan théng tin;

g) Dich vy bao mit thong tin khéng sir dung mét ma dan su 1a dich vu hd
trg ngum sit dung bdo dam tinh bi mét cua thong tin, hé théng théng tin ma
khéng sit dung hé théng mat m3 dan su.

Diéu 4. Danh muc sin phim an toin théng tin mang nhip khiu theo
gidy phép

1. San phdm an toan théng tin mang nhép khéu theo gidy phép bao gbm:

a) San phim kiém tra, ddnh gia an toan thng tin mang;

b) San phdm giam sat an toan thong tin mang;

¢) San phim chéng tin cong, xAm nhép.



2. B§ Thong tin va Truyén théng xdy dung Danh muc chi tiét céc san
pham an toin théng tin mang nhap khau theo gidy phép quy dinh tai khoan 1
Diéu nay.

3. Doanh nghiép nhép khau san phim an toan  thong tin mang khong
thudc quy dinh tai khoan 1 Piéu nay thi khéng yéu cau Gidy phép nhap khéu
san phim an toan thong tin mang.

) Chuong I
CAP GIAY PHEP KINH DOANH
SAN PHAM, DICH VU AN TOAN THONG TIN MANG

Ditu 5. Gidy phép kinh doanh sin phdm, dich vu an toan théng
tin mang

1. B6 Théng tin va Truyén théng cAp Gidy phép kinh doanh san phim,
dich vu an todn théng tin mang.

2. Gidy phép kinh doanh san phdm, dich vu an toan théng tin mang duge
cip cho doanh nghiép c6 théi han 13 10 nim theo Mau s6 01 tai Phu lyc ban
hanh kém theo Nghi dinh nay.

Didu 6. Pidu kién cip Gidy phép kinh doanh sin phim, dich vu an
toan thong tin mang

1. Doanh nghiép dugc cp Gléy phép kinh doanh sén phém, dich vu an
toan théng tin mang quy dinh tai Diéu 3 Nghi dinh nay khi dap tmg du céc
didu kién quy dinh tai Didu 42 Lut an toan théng tin mang va céc diéu kién
tai Nghi dinh nay.

2. béi véi hoat déng nhap khiu sin phdm an toan théng tin mang quy
dinh tai khoan 1 Diéu 3 Nghi dinh nay, doanh nghi¢p can dap tmg diéu kién
quy dinh tai khoan 1 Didu nay. Trong d6, chi tiét cac didu kién tai diém c, d
khoan 1 Didu 42 Lu4t an toan thong tin mang cu thé nhu sau:

a) Cé d6i ngii quan ly, didu hanh d4p img dugc yéu ciu chuyén moén vé
an toan thdng tin; cé can bd k¥ thudt chiu trach nhiém chinh cé bing dai hoc
chuyén nganh hoéc chimg chi an toin thoéng tin hodc cdng nghé thong tin
hosc dién tir vién théng v6i sé luong nhin sy dap img duoc quy md, yéu cdu
cuia phuong an kinh doanh;

b) C6 phuong 4n kinh doanh phu hop va bao gom cac ndi dung: Muc
dich nhap khAu; pham vi, dbi tugng cung cAp san pham sy dap img tiéu
chudn, quy chudn k¥ thuit lién quan d6i véi timg loai san phém; chi tiét cac
tinh ning k¥ thult co ban cua san phim.

3. Dbi v6i hoat dong séan xuét san phdm an toan thong tin mang quy dinh
tai khoan 1 Diéu 3 Nghj dinh nay, doanh nghiép cln dap tng diéu kién quy
dinh tai khoan 1 Didu nay. Trong d6, chi tiét cac diéu kién tai diém b, ¢, d
khoan 1 Diéu 42 Lut an toan théng tin mang cu thé nhu sau:



a) C6 hé théng trang thiét bi, co s& vit chét va céng nghé san xudt pho
hgp vdi phuong an kinh doanh séan pham an toan théng tin mang;

b) C6 ddi ngii quéan 1y, didu hanh dép ‘mg duoc yéu ciu chuyén mén vé
an todn théng tin; c6 @i ngli k¥ thuét c6 béng dai hoc chuyén nganh hodc
chitng chi an todn théng tin hodc cong nghé thong tin hoic dién tir vién théng
v6i s6 lwong nhan sw dép tmg duoc quy md, yéu clu cua phwong én
kinh doanh;

¢) Cé phuong 4n kinh doanh phit hop va bao gdm cac ndi dung: Pham vi
déi tugng cung cdp san phdm; loai hinh san phdm dy kién san xudt; sy dap
{mg tidu chuln, quy chudn k¥ thuat lién quan ddi véi timg loai san phém; cac
tinh ning k¥ thuit co ban cia séan phim.

4. Dbi véi hoat déng cung cap dich vu an toan théng tin mang quy dinh
tai diém a, b, ¢, d, d khoan 2 Diéu 3 Nghi dinh nay, doanh nghiép can dap img
didu kién quy dinh tai khoan 1 Didu nay. Trong d6, chi tiét cic didu kién tai
diém b, c, d khoan 1 Diéu 42 Lujt an toin thdng tin mang cu thé nhu sau:

a) C6 hé théng trang thiét bi, co s& vat chit phil hop véi quy mé cung
cip dich vu, phuong an kinh doanh;

b) C6 ddi ngii quan 1y, diéu hanh dip vmg dugc yéu cdu chuyén mén vé
an toan théng tin; c6 ddi ngi k¥ thuit cé bing dai hoc chuyén nganh hogc
chu'ng chi an toan théng tin hoic cong nghé thong tin ho#ic dién tir vién théng
vdi 56 lugng nhéan su ddp img duge quy md, yéu cau cia phuong an kinh doanh;

¢) C6 phuong an kinh doanh phu hgp va bao gom céc ndi dung: Pham vi
dbi tuong cung cap dich vy; loai hinh dich vu dy kién cung cap; phuong in
bao mét thdng tin cia khach hang; phurong 4n bao dam chét lrong dich vu.

5. Dbi v6i hoat dong cung cip dich vu kiém tra dénh gid an toan thong
tin mang cin d4p mg diéu kién quy dinh tai khoan 2 Diéu 42 Lujt an toan
théng tin mang, Péi véi hoat dong cung cép dich vu bao mit thong tin khéng
stt dung méit mi dén su can dap img didu kién quy dinh tai khoan 3 Diéu 42
Luat an toan théng tin mang. Chi tiét cic diéu kién tai diém a, d khoan 2 Diéu
42 Lu#t an toan théng tin mang cu thé nhir sau:

a) Céc diéu kién quy dinh tai khoén 4 Diéu nay;

b) C6 phuong 4n ky thuét phu hop va bao gbm céc ndi dung; Téng thé
hé théng k¥ thuat; viée dap 1 ng ve chirc ning cua hé théng tuong umg voi loai
hinh dich vu dy kién cung cdp; viéc dép tmg vdi cic quy chuln k¥ thuat va
tiéu chufn bét budc 4 ap dung tuong img.



Didu 7. H so, trinh ty thi tuc clip Gidy phép kinh doanh sén phim,
dich vu an toan thong tin mang

Ho so va trinh tyr thu tuc cép, stra dbi, bd sung, gia han, tam dinh chi, thu
hdi va cép lai Gidy phép kinh doanh san phdm, dich vu an toén théng tin
mang theo quy dinh tai Diéu 43, 44, 45 Luét an toan théng tin mang.

i Diéu 8. Tiép nhin hd so d nghi cip Glay phép kinh doanh sin
pham, dich vu an toan théng tin mang

1. Doanh nghiép ndp hd so de nghi cép Gidy phep kinh doanh san phim,
dich vy an toan théng tin mang dén Bd Théng tin va Truyén théng bing mot
trong cac hinh thirc sau:

a) Nop truec tiép dén don vi tiép nhén hd so;
b) Nép bing cach sir dung dich vu buu chinh;

c) Nop tryc tuyén trén Céng thong tin dién tir cia B$ Théng tin va
Truyén thong.

2. Pon vi t1ep nhan hd so c6 trach nhiém x4c nhén bang van ban hoic
qua thu dién tir vé viéc d3 nhén hd so cia doanh nghiép trong vong 01 ngay
1am viéc ké tir khi nhan dugc hd so.

3. Pi véi hinh thirc ndp truc tiép, ngay nhén hd so 12 ngay don vi tiép
nhén ho so nhin dugc ho so do doanh nghiép ndp.

4. Pi v6i hinh thic ndp bing cach st dung dich vu buu chinh, ngay
nhéan ho so 12 ngay don vj tiép nhén hd so nhin dugc hd so do doanh nghiép
cung cép dich vu buu chinh chuyén dén.

5. Dm vo1 hinh thire ndp truc tuyen B¢ Thong tin va Truyén théng trién
khai cép Gidy phép kinh doanh san pham dich vu an toan théng tin mang
theo 16 trinh cung cép dich vu ¢dng tryc tuyén cita Chinh phu.

Pidu 9. Kiém tra tinh hop 1& hd so d¢ nghi cip Gidy phép kinh
doanh sian phim, dich vu an toan théng tin mang

1. Hd so dé& nghi cdp Giay phép kinh doanh san pham dich vu an toan
thong tin mang phai lam bang tiéng Viét, gom 01 bd hd so gbc va 04 bd ban
sao hd so hop 18 d6i véi trudng horp d2 nghi cip Gidy phép, 01 bd hd so gbe
va 01 bd ban sao hd so hop 1& dbi véi cac trudng hop dé nghi stra dbi, bd sung
va gia han Gidy phép. Bo hd so gbe phai ¢6 du chir ky, ddu xéc phin cla
doanh nghlep, céc tai liéu do doanh nghiép lap néu cé tir 02 t& vén ban tré 1én
phai c6 ddu gidp lai. Céc b ban sao hé so hop 18 khéng yéu cAu phai c6 déu
xac nhén, dau ching thyc ban sao nhung phai cd diu gigp lai cia doanh
nghiép ndp hé so.



