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PHAN VAN BAN QUY PHAM PHAP LUAT

CHINH PHU

CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
Poc Iap - Tu do - Hanh phiie
Sé: 142/2016/ND-CP Ha Néi, ngay 14 thang 10 nam 2016
NGHI PINH

V& ngin chiin xung dét thong tin trén mang

Cén cir Ludt t6 chire Chinh phu ngay 19 thang 6 nam 2015;

Cdn cir Ludt an toan thong tin mang ngay 19 thang 11 nam 2015;

Theo dé nghi cia Bé truomg B Quéc phong,

Chinh phii ban hanh Nghi dinh vé ngan chdn xung dot thong tin trén mang.

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Nghi dinh nay quy dinh nguyén tac, noi dung, bién phap, hop tac québc té va
trach nhiém cua co quan, td chirc, cad nhian doi vdi hoat dong ngin chin xung dot
thong tin trén mang tai Viét Nam.

Pidu 2. Pbi twgng ap dung

1. Co quan, t6 chirc, ca nhan Viét Nam; t6 chiic, ca nhan nuéc ngoai va td chire
qudc té tai Viét Nam tham gia hodc ¢ lién quan dén xung dot thong tin trén mang

2. Td chire quéc té, t6 chirc, ca nhan nudc ngoai hodc nguoi khong ¢o quéc tich,
khong hoat dong hodc khong sinh song trén lanh thd Viét Nam nhung co cac hoat
dong gdy xung dot thong tin trén mang tai Viét Nam.

Piéu 3. Giai thich tir ngir

Trong Nghi dinh nay, cac tir ngir dudi day duge hiéu nhur sau:

1. Ngan chan xung dt thong tin trén mang la vi¢c thyc hién cac bién phap
cong nghé, ky thuat dé giam sat, phat hién, canh bao, xac dinh ngudn gbc, chin
loc, khic phuc va loai trir xung dot thong tin trén mang.
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2. Chén loc thong tin trén mang la bién phap cong nghé, ky thudt nham tach
loc, ngédn chan khong cho céc tin hiéu, goi tin, ludng thong tin gay xung dét dén
thong tin, hé thong thong tin.

3. Khic phuc xung dot thong tin trén mang 1a hoat dong nham xir ly su cb gy
xung dot thong tin trén mang.

4. Loai trir xung dot thong tin trén mang la hoat dong bao vé va dap tra hop
phap vao nguon thong tin gay xung dét trén mang.
5. Khong gian mang la moi truong duge tao tir co so ha tang thong tin va hoat

dong cua céc thanh phan xa hoi trén co s ha tang thong tin d6 nham cung cap,

truyén dura, thu thap, xir ly, Iuu trir va trao doi thong tin.

6. Chu quyén quéc gia trén khong gian mang 1a tat ca cac quyén ciia nha nudc
doi vai khong gian mang, phu hop véi quy dinh cua luédt phap quoc té.

7. Co quan nghiép vu ngan chin xung dot thong tin trén mang la cac don vi
nghiép vu cua B Quédc phong, Bo Cong an, Bo Thong tin va Truyen thong duoc
giao nhiém vu tham muu, t6 chire, truc tiép thuc hién ngan chin xung dot thong tin
trén mang (sau day viét gon 1a co quan nghiép vu).

Diéu 4. Nguyén tic ngin chin xung djt thong tin trén mang

1. Bao dam dung diéu kién, trinh tu, thu tuc, hmh thirc, thdm quyén theo quy
dinh cta phép luat va phil hop véi diéu udc qubc té ma nude Cong hoa xa hoi chu
nghia Viét Nam la thanh vién.

2. Tién hanh thuong xuyén, lién tuc; chu dong phat hién, ngdn chan, khic phuc
kip thoi va hiéu qua, khong dé xay ra chién tranh thong tin, chién tranh khong gian
mang dudi moi hinh thic.

3. Ton trong, bao vé cac quyén va lgi ich hop phép ctia co quan, to chire, ca nhan.

Piéu 5. Kinh phi dam bao

1. Kinh phi dam bao cho nhi€ém vu ngén chin xung dét thong tin trén mang do
ngan sach nha nudc dam bao va dugc bo tri trong du toan ngan sach nha nudc
hang nam giao cho B Quodc phong, Bé Cong an, Bo Thong tin va Truyén thong.

2. Viéc lap du toan, che’ip hanh va quyét toan ngan sach theo quy dinh cua Luat
ngan sach nha nudc va cac van ban huéng dan.

Diéu 6. Trach nhiém ciia co’ quan nghiép vu

I. Tham muu cho Bo truong té chirc trién khai cac nhiém vu thudc vé trach
nhiém ctia B6 minh trong ngin chin xung dot thong tin trén mang va phdi hop voi
cac co quan nghiép vu cia cac BO khac dé cing nhau t6 chure trién khai thye hién
nhiém vu.

A Bl F R

awSoft = Tel: +84-8-3930 3279 * www. ThuVienPhapLuat.vn



CONG BAO/S6 1199 + 1200/Ngay 23-11-2016 5

2. Tiép nhan thong tin va xur ly xung dot thong tin trén mang do céc to chirc, ca
nhdn cung cap; giam sat, phat hién, canh bao, xac dinh nguon goc, chén loc, khac
phuc va loai trir xung ddt thong tin trén mang thudc chirc nang, nhiém vu theo quy
dinh tai cac khoan 2, 3 va 4 biéu 19 Nghi dinh nay.

3. Yéu cdu céc td chirc, cé nhan cung cép théng tin, tai liéu, phuong tién cén
thiét va hoé trg co quan nghiép vu trong hoat dong ngin chin xung dét thong tin
trén mang; ¢ trach nhiém phan hoi va cung cap thong tin kip thoi dén chi quan hé
thong thong tin ve viéc tiép nhan va qua trinh xur ly xung dét thong tin trén mang.

Piéu 7. Cung cip théng tin

1. T6 chuc, cé nhan khi phét hién thdy dau hiéu, hanh vi gdy xung dot thong
tin trén mang hodc khi phat hién thay thong tin, hé thong thong tin bi tén hai phai
¢6 trach nhiém thong bao va cung cdp day di thong tin cho co quan nghiép vu va
cht quan hé thong thong tin.

2. Co quan nghiép vu cé trach nhiém tiép nhan, xur ly thong tin do céc td chiie,
ca nhan thong bdo vé xung dot thong tin trén mang va c6 trach nhiém thong bao
két qua khiac phuc xung dot thong tin trén mang vdéi to chire, ca nhan da cung cap
thong tin khi dugc yéu cau.

Chuong 11
NOI DUNG NGAN CHAN XUNG DQT
THONG TIN TREN MANG

Muc 1
GIAM SAT, PHAT HIEN, CANH BAO
XUNG POT THONG TIN TREN MANG

Didu 8. Giam sat, phat hién va canh bao xung dot thong tin trén mang

1. Hoat déng giam sat, phat hién, canh bao xung dot thong tin trén mang phai
dugce co quan nghiép vu va chu quan hé thong thong tin thuc hién thudng xuyén,
lién tuc.

2. Cac hé théng thong tin quan trong quéc gia, cac cong két ndi quf‘)c té phai
dugc trién khai cac giai phap giam sat, phat hién va canh bao xung dét thong tin
trén mang.

3. Chui quan hé théng théng tin quan trong quoc gia, cac cong két ndi quoc té phai
c6 trach nhiém phdi hop véi co quan nghiép vu dé xay dung, trién khai, huan luyén,
duy tri hé thong giam sat, phat hién va canh bao xung dot thong tin trén mang.

4. Thong tin giam sat phai dugc co quan nghiép vu tiép nhan, phan tich, xtr ly
va canh bdo dén cac t6 chirc, cé nhén lién quan.
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Piéu 9. Tiép nhin va xir Iy xung ddt thong tin trén mang

1. Chu quan hé thong thong tin ¢6 trach nhiém ttep nhan, xur ly xung dot thong
tin trén mang va phdi hop véi co quan nghiép vu dé {(mg clru sy ¢ va ngan chan
xung dot thong tin trén mang.

2. Co quan nghi¢p vu cé trach nhi¢m tiép nhan, phan tich, xir ly xung dét
thong tin trén mang gilra cac to chirc, ca nhan trong nudc va nude ngoai duge quy
dinh tai cac khoan 2, 3 va 4 Diéu 19 Nghi dinh nay.

3. Vige xur ly xung dot thong tin trén mang phai duge co quan nghiép vu thuc
hién dé khong lam gia ting mirc d§ xung dot va ngan chdn khong dé xay ra chién
tranh dudi moi hinh thirec.

4. B Qudc phong chu tri, phéi hop véi B Cong an, B Thong tin va Truyén
thong thong nhat mot ddu mai tiép nhén va xur ly xung dét thong tin trén mang, tao
diéu kién cho nguoi dan va doanh nghié¢p thuan lgi trong viéc cung cap thong tin
lién quan dén xung ddt thong tin trén mang.

Muc 2
XAC DINH NGUON GOC XUNG POT
THONG TIN TREN MANG

Piéu 10. Ndi dung xdc dinh ngudn goc xung dot thong tin trén mang
N§1 dung xac dinh nguon gbc xung dot théng tin trén mang bao gdm xéc dinh
g6i tin, thong tin, dia chi ngudn, dia chi dich, cong dich vu va cach thire, thu doan

xung dot thong tin trén mang; xac dinh déi tuong, muc dich va mirc do gay xung
dot thong tin trén mang.

Piéu 11. Két qua x4c dinh ngufin gbc xung ddt thong tin trén mang

1. Két qua xac dinh ngudn goc xung dot thong tin trén mang la cac tai liéu,

biang chimg, chimng cir dugce cac co quan nghiép vu thu thap bao dam tinh khach
quan, chinh xac va khoa hoc.

2. Két qua xc dinh nguon géc xung dot thong tin trén mang duge sir dung hop
phép trong t6 chirc dau tranh ngan chan xung dot thong tin trén mang.

Piéu 12. Vai trd, trach nhiém trong xdc dinh ngudn gbc xung dt théng tin
trén mang

1. Xéac dinh ngudn gbc gdy xung dot thong tin trén mang nham phat hién, thu
thap, danh gia, sir dung lam bang chimg, chimg cu.

2. Xung dot thong tin trén mang phai dugc cac co quan nghiép vu xac dinh
nguén gdc, thu doan va ton that do xung dot thong tin gdy ra d¢é c6 bién phap xir ly
phu hop.
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3. Chu quan hé thng théng tin lién quan dén xung dot thong tin trén mang c6
trach nhiém phéi hop v6i cac co quan nghiép vu dé xac dinh chinh xac ngudn gdc
gdy xung dot thong tin trén mang.

4. Co quan, to chirc, ca nhén trong pham vi nhi¢m vu, quyén han cua minh c6
trach nhiém cung cap kip thoi va day du cho co quan nghi¢p vu vé thong tin, bang
chimng, chimg cr dé phuc vu cong tac xac dinh nguon goc.

5. Co quan, td chirc, ca nhan tham gia hodc ¢6 lién quan dén xung dot thong tin
tren mang phai chiu trach nhiém cung cap thong tin chinh xac, khong dugc cung
cap thong tin sai léch, tnmng hop ¢0 v cung cap thong tin sai léch véi muc dich
xau nhu nham gay chién tranh, han thu dan toc tiy theo mirc dd vi pham sé bj xir
ly hinh su hodc xur ly vi pham hanh chinh.

‘Muc3
CHAN LQC, KHAC PHUC VA LOAI TRU
XUNG POT THONG TIN TREN MANG

Diéu 13. Chiin loc théng tin trén mang

Chan loc thong tin duge cic doanh nghigp cung cap dich vu vién thong,
Internet thuc hién khi c6 mdt trong cac yéu té sau:

~a) Xac dinh dugc ngudn géq xung dot thong tin trén mang gy anh huong dén

quoc phong, an ninh va chu quyén quoc gia trén khong gian mang;

b) Khi xac dinh rd tinh hop ly vé yéu cau ctia bén bi xung dot thong tin trén mang;

¢) Khi ¢6 yéu cau cua cac co quan nghiép vu.

Piéu 14. Khic phuc xung dot thong tin trén mang

1. Chu quan hé thong thong tin chiu trach nhiém trong viéc t6 churc khic phuc

xung dot thong tin trén mang thugc pham vi quan 1y va chiu su diéu hanh cta co
quan nghiép vu trong viéc to chirc khic phuc xung dot thong tin trén mang.

2. Chu quan hé thong thong tin chiu trach nhiém xay dung cac phuong dn khac
phuc xung dot thong tin trén mang thudc pham vi quan ly va c6 trach nhiém tong
hop, béo céo tinh hinh, két qua khic phuc xung dot thong tin trén mang cho co

quan nghi€p vu.

3. Co quan nghiép vu c6 trach nhiém phéi hop voi co quan chi quan hé thong
thong tin khic phuc xung dét thong tin lién quan toi qubc phong, an ninh quoc gia
va co quan nha nudc theo quy dinh tai cac khoan 2,3 va 4 Piéu 19 Nghi dinh nay.

Piéu 15. Loai trir xung djt thong tin trén mang
1. Cac co quan nghiép vu chiu trach nhiém loai trir xung dot thong tin trén mang.
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