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LUAT
AN NINH MANG

Cén cwr Hién phép nuwéc Cong hoa x& hdi chd nghia Viét Nam;

Quéc héi ban hanh Luat An ninh mang.

Chuwong |

NHO’NG QUY DINH CHUNG
Piéu 1. Pham vi diéu chinh
Luat nay quy dinh vé& hoat déng bao vé an ninh qudc gia va bdo dam trat tw, an toan
xa hoi trén khdng gian mang; trach nhiém cda co quan, td chirc, ca nhan cé lién
quan.
Diéu 2. Giai thich tr ngiv
Trong Luat nay, cac tr nglr dwsi day dwoc hiéu nhw sau:
1. An ninh mang la sy bao dam hoat déng trén khéng gian mang khoéng gay phuong
hai dén an ninh quéc gia, trat tw, an toan xa hdi, quyén va loi ich hop phap cla co
quan, t6 chirc, ca nhan.
2. Bao vé an ninh mang la phong ngtra, phat hién, ngan chan, x& ly hanh vi xam
pham an ninh mang.
3. Khéng gian mang |a mang luéi két ndi cla co s& ha tang cdng nghé théng tin,
bao gdm mang vién théng, mang Internet, mang may tinh, hé théng théng tin, hé
thdng x& ly va diéu khién théng tin, co s& di liéu; la noi con nguwdi thwe hién cac

hanh vi xa hdi khéng bi gi&¢i han béi khéng gian va thi gian.
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4. Khéng gian mang quéc gia la khdng gian mang do Chinh pht xac lap, quan ly va
kiém soat.

5. Co s& ha tang khéng gian mang quéc gia 1a hé théng co s& vat chat, ky thuat dé
tao lap, truyén dwa, thu thap, x& ly, lwu trir va trao dbi thdng tin trén khéng gian
mang qudc gia, bao gébm:

a) Hé théng truyén dan bao gébm hé thdng truyén dan quéc gia, hé théng truyén dan
két n6i qudc té, hé théng vé tinh, hé théng truyén dan cia doanh nghiép cung cap
dich vu trén mang vién thdng, mang Internet, cac dich vu gia tang trén khong gian
mang;

b) Hé théng céac dich vu 16i bao gdm hé théng phan ludng va diéu hwdng théng tin
qubc gia, hé thdng phan gidi t&én mién qudc gia (DNS), hé thdng chirng thuwc quéc
gia (PKI/CA) va hé théng cung cap dich vu két ndi, truy cap Internet ciia doanh
nghiép cung cép dich vu trén mang vién thdng, mang Internet, cac dich vu gia ting
trén khéng gian mang;

c) Dich vu, rng dung céng nghé théng tin bao gém dich vu trwc tuyén; (rng dung
céng nghé théng tin cé két ndi mang phuc vu quan ly, diéu hanh cia co quan, tb
chirc, tap doan kinh té, tai chinh quan trong; co’ s& di liéu qubc gia.

Dich vu trwc tuyén bao gdm chinh phu dién tt, thwong mai dién t&, trang théng tin
dién ti, dién dan truc tuyén, mang xa hdi, blog;

d) Co s& ha tdng cdng nghé théng tin cta dé thi thdng minh, Internet van vat, hé
thdng phirc hop thuc - 3o, dién toan dam may, hé théng dir liéu I&n, hé thdng  dir
liéu nhanh va hé théng tri tué nhan tao.

6. Cong két ndi mang quéc té 1a noi dién ra hoat ddng chuyén nhan tin hiéu
mang qua lai gitra Viét Nam va cac qudc gia, vung lanh thé khac.

7. To6i pham mang la hanh vi s&¢r dung khéng gian mang, céng nghé thong tin hoac
phwong tién dién te dé thwe hién tdi pham dwoc quy dinh tai B luat Hinh sw.

8. T4n coéng mang la hanh vi st dung khéng gian mang, cong nghé théng tin hodc

phuwong tién dién t& dé& pha hoai, gay gian doan hoat ddng clia mang vién théng,



mang Internet, mang may tinh, hé théng théng tin, hé théng x& ly va diéu khién
thong tin, co s& di¥ liéu, phwong tién dién t.

9. Khing bd mang la viéc sir dung khéng gian mang, cdng nghé théng tin hodc
phwong tién dién tlr dé thwe hién hanh vi khiing bd, tai tro’ khiing bé.

10. Gian diép mang la hanh vi cé y vuot qua canh bao, ma truy cap, mat ma,
twong Itra, st dung quyén quan tri ciia nguwdi khac hodc bang phwong thire khac dé
chiém doat, thu thap trai phép théng tin, tai nguyén théng tin trén mang vién théng,
mang Internet, mang may tinh, hé théng théng tin, hé théng x& ly va diéu khién
thdng tin, co s& di¥ liéu, phwong tién dién t&r ctia co quan, té chire, ca nhan.

11. Tai khodn sé la théng tin dung dé& chirng thwc, xac thwe, phan quyén s dung
cac wng dung, dich vu trén khéng gian mang.

12. Nguy co de doa an ninh mang la tinh trang khéng gian mang xuat hién dau hiéu
de doa xam pham an ninh quéc gia, gay tdn hai nghiém trong trat tw, an toan xa hdi,
quyén va loi ich hop phap clia co quan, té chirc, ca nhan.

13. Sw ¢ an ninh mang la sw viéc bat ng® xay ra trén khéng gian mang xam pham
an ninh qudc gia, trat tw, an toan xa hoi, quyén va lgi ich hop phap clia co quan, tb
chwre, ca nhan.

14. Tinh hudng nguy hiém vé an ninh mang |a sw viéc xay ra trén khéng gian mang
khi c6 hanh vi xam pham nghiém trong an ninh qudc gia, gay tén hai dic biét nghiém
trong trat tw, an toan xa héi, quyén va lgi ich hop phap cia  co quan, t6 chirc, ca
nhan.

Diéu 3. Chinh sach ctia Nha nwéc vé an ninh mang

1. Wu tién bdo vé an ninh mang trong quéc phong, an ninh, phat trién kinh té - xa
hoi, khoa hoc, cdng nghé va dbi ngoai.

2. Xay dwng khéng gian mang lanh manh, khéng gay phwong hai dén an ninh
qudc gia, trat tw, an toan xa hoi, quyén va loi ich hop phap ciia co quan, td chire, ca
nhan.

3. Uu tién ngudn lwe xay dwng lwe lwong chuyén trach bao vé an ninh mang; nang

cao nang lwc cho lwc lwgng bao vé an ninh mang va td chirc, ca nhan tham gia bao



vé an ninh mang; wu tién dau tw cho nghién ctru, phat trién khoa hoc, céng nghé dé
bao vé an ninh mang.

4. Khuyén khich, tao diéu kién dé td chirc, ca nhan tham gia bdo vé an ninh mang,
xt ly cac nguy co de doa an ninh mang; nghién ctu, phat trién cong nghé, san
phadm, dich vu, ®ng dung nham bao vé& an ninh mang; phdi hop v&i co quan chirc
nang trong bao vé an ninh mang.

5. Tang cwéng hop tac qudc té vé an ninh mang.

Diéu 4. Nguyén tac bao vé an ninh mang

1. Tuan tha Hién phap va phap luat; bdo dam loi ich ciia Nha nwéc, quyén va loi ich
hop phap clia co quan, td chirc, ca nhan.

2. Bat dwdi sy 1anh dao cia Pang Cong san Viét Nam, sw quan ly théng nhét cta
Nha nuwdc; huy dong sirc manh téng hop clia hé théng chinh tri va toan dan toc;
phat huy vai trd nong cbt cta lwc lwong chuyén trach bao vé an ninh mang.

3. Két hop chat ché gitra nhiém vu bdo vé an ninh mang, bao vé hé théng théng tin
quan trong vé an ninh quéc gia v&i nhiém vu phat trién kinh t& - xa hoi, bdo dam
quyén con ngudi, quyén cdng dan, tao diéu kién cho co quan, té chirc, ca nhan hoat
ddng trén khéng gian mang.

4. Cha dong phong nglra, phat hién, ngan chan, dau tranh, 1am that bai moi hoat
ddng sr dung khéng gian mang xam pham an ninh quéc gia, trat tw, an toan xa hoi,
quyén va lgi ich hop phap cla co quan, té chirc, ca nhan; san sang ngan chan
cac nguy co de doa an ninh mang.

5. Trién khai hoat ddng bao vé an ninh mang d6i v&i co s& ha tAng khéng gian mang
quéc gia; ap dung cac bién phap bao vé hé théng théng tin quan trong vé an ninh
quéc gia.

6. Hé thdng théng tin quan trong vé an ninh quéc gia dwoc thAm dinh, chirng nhan
da diéu kién vé an ninh mang trwéc khi dwa vao van hanh, st dung; thworng xuyén
kiém tra, giam sat v& an ninh mang trong qua trinh st dung va kip th®i trng pho,

khac phuc sw ¢ an ninh mang.



7. Moi hanh vi vi pham phap luat vé an ninh mang phai dwoc xt& ly kip th®i, nghiém
minh.

Diéu 5. Bién phap bao vé an ninh mang

1. Bién phap bao vé an ninh mang bao gém:

a) Thdm dinh an ninh mang;

b) Danh gia diéu kién an ninh mang;

c) Kiém tra an ninh mang;

d) Giam sat an ninh mang;

d) Ung phé, khac phuc s ¢ an ninh mang;

e) D4u tranh bdo vé an ninh mang;

g) St dung mat ma dé bao vé théng tin mang;

h) Ngan chan, yéu cau tam ngirng, ngirng cung cap théng tin mang; dinh chi, tam
dinh chi cac hoat déng thiét 1ap, cung cip va sl dung mang vién thédng, mang
Internet, san xuét va s dung thiét bj phat, thu phat séng vé tuyén theo quy dinh cla
phap luat;

i) Yéu cau xda bd, truy cap xda bé thdng tin trai phap luat hoac théng tin sai sy that
trén khéng gian mang xam pham an ninh qudc gia, trat tw, an toan  xa hoi, quyén
va loi ich hop phap clia co quan, té chirc, ca nhan;

k) Thu thap di liéu dién t&r lién quan dén hoat ddéng xam pham an ninh qubc gia, trat
tw, an toan xa hoi, quyén va lgi ich hop phap cta co quan, té chirc, ca nhan trén
khéng gian mang;

) Phong tda, han ché hoat ddng clia hé théng théng tin; dinh chi, tam dinh chi ho&c
yéu ciu ngirng hoat dong clia hé thdng théng tin, thu hdi t&n mién theo quy dinh cla
phap luat;

m) Khi t6, diéu tra, truy t6, xét x&r theo quy dinh ctia B6 luat Té tung hinh su;

n) Bién phap khac theo quy dinh ctia phap luat vé an ninh quéc gia, phap luat vé xo
ly vi pham hanh chinh.

2. Chinh phu quy dinh trinh tw, tha tuc ap dung bién phap bao vé an ninh mang, trtr

bién phap quy dinh tai diém m va diém n khoan 1 Diéu nay.



