BERITA NEGARA

REPUBLIK INDONESIA

No.551, 2016

KEMENKOMINFO. Pengamanan Informasi. Sistem
Manajemen.

PERATURAN MENTERI KOMUNIKASI DAN INFORMATIKA

REPUBLIK INDONESIA
NOMOR 4 TAHUN 2016
TENTANG

SISTEM MANAJEMEN PENGAMANAN INFORMASI

DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI KOMUNIKASI DAN INFORMATIKA REPUBLIK INDONESIA,

Menimbang

Mengingat

bahwa untuk melaksanakan ketentuan Pasal 20 ayat (4)
Peraturan Pemerintah Republik Indonesia Nomor 82 Tahun
2012 tentang Penyelenggaraan Sistem dan Transaksi
Elektronik, perlu menetapkan Peraturan Menteri Komunikasi
dan Informatika tentang Sistem Manajemen Pengamanan

Informasi;

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik (Lembaran Negara Republik
Indonesia Tahun 2008 Nomor 58, Tambahan Lembaran
Negara Republik Indonesia Nomor 4843);

Undang-Undang Nomor 39 Tahun 2008 tentang
Kementerian Negara (Lembaran Negara Republik
Indonesia Tahun 2008 Nomor 166, Tambahan Lembaran
Negara Republik Indonesia Nomor 4916);

Undang-Undang Nomor 30 Tahun 2014 tentang
Administrasi Pemerintahan (Lembaran Negara Republik

Indonesia Tahun 2014 Nomor 292, Tambahan Lembaran
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Menetapkan

Negara Republik Indonesia Nomor 5601);

Peraturan Pemerintah Nomor 82 Tahun 2012 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik
(Lembaran Negara Republik Indonesia Tahun 2012
Nomor 189, Tambahan Lembaran Negara Republik
Indonesia Nomor 5348);

Peraturan Presiden Nomor 7 Tahun 2015 tentang
Organisasi Kementerian Negara (Lembaran Negara
Republik Indonesia Tahun 2015 Nomor 8);

Peraturan Presiden Nomor 54 Tahun 2015 tentang
Kementerian Komunikasi dan Informatika (Lembaran
Negara Republik Indonesia Tahun 2015 Nomor 96);
Peraturan Menteri Komunikasi dan Informatika Nomor: 1
Tahun 2016 tentang Organisasi dan Tata Kerja

Kementerian Komunikasi dan Informatika;

MEMUTUSKAN:

PERATURAN MENTERI KOMUNIKASI DAN INFORMATIKA
TENTANG SISTEM MANAJEMEN PENGAMANAN INFORMASI.

BAB I
KETENTUAN UMUM

Pasal 1

Dalam Peraturan Menteri ini yang dimaksud dengan:

1.

Sistem Elektronik adalah serangkaian perangkat dan
prosedur elektronik yang berfungsi mempersiapkan,
mengumpulkan, mengolah, menganalisis, menyimpan,
menampilkan, mengumumkan, mengirimkan, dan/atau
menyebarkan Informasi Elektronik.

Penyelenggara Sistem Elektronik adalah setiap Orang,
penyelenggara negara, Badan Usaha, dan masyarakat
yang menyediakan, mengelola, dan/atau mengoperasikan
Sistem Elektronik secara sendiri-sendiri maupun
bersama-sama kepada Pengguna Sistem Elektronik

untuk keperluan dirinya dan/atau keperluan pihak lain.



10.

11.
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Penyelenggaraan Sistem Elektronik adalah pemanfaatan
Sistem Elektronik oleh penyelenggara negara, Orang,
Badan Usaha, dan/atau masyarakat.

Pelayanan Publik adalah kegiatan atau rangkaian
kegiatan dalam rangka pemenuhan kebutuhan pelayanan
sesuai dengan peraturan perundang-undangan bagi
setiap warga negara dan penduduk atas barang, jasa,
dan/atau pelayanan administratif yang disediakan oleh
penyelenggara pelayanan publik.

Sistem Manajemen Pengamanan Informasi adalah
pengaturan kewajiban bagi Penyelenggara Sistem
Elekronik dalam penerapan manajemen pengamanan
informasi berdasarkan asas Risiko.

Keamanan Informasi adalah terjaganya kerahasiaan
(confidentiality), keutuhan (integrity), dan ketersediaan
(availability) informasi.

Data Pribadi adalah data perseorangan tertentu yang
disimpan, dirawat, dan dijaga kebenaran serta dilindungi
kerahasiaannya.

Risiko adalah kejadian atau kondisi yang tidak
diinginkan, yang dapat menimbulkan dampak negatif
terhadap pencapaian sasaran kinerja dari layanan Sistem
Elektronik.

Standar Nasional Indonesia yang selanjutnya disebut SNI
adalah dokumen berisi ketentuan teknik, persyaratan,
dan karakteristik suatu kegiatan atau hasil kegiatan,
yang disusun dan disepakati oleh pihak-pihak yang
berkepentingan untuk membentuk keteraturan yang
optimal ditinjau dari konteks keperluan tertentu, dan
ditetapkan oleh Badan Standardisasi Nasional sebagai
standar yang berlaku di seluruh wilayah Indonesia.
Lembaga Sertifikasi Sistem Manajemen Pengamanan
Informasi yang selanjutnya disebut Lembaga Sertifikasi
adalah lembaga yang menerbitkan Sertifikat Sistem
Manajemen Pengamanan Informasi.

Sertifikat Sistem Manajemen Pengamanan Informasi

adalah bukti tertulis yang diberikan oleh Lembaga
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12.

13.

14.

15.

16.

17.

18.

19.

20.

Sertifikasi kepada Penyelenggara Sistem Elektronik yang
telah memenuhi persyaratan.

Penilaian Mandiri adalah mekanisme evaluasi kategori
Sistem Elektronik yang dilakukan secara mandiri (self
assessment) oleh Penyelenggara Sistem Elektronik
berdasarkan kriteria tertentu.

Indeks Keamanan Informasi adalah alat evaluasi untuk
menganalisis tingkat kesiapan pengamanan informasi di
organisasi.

Komite Akreditasi Nasional adalah lembaga non-
struktural, yang berada di bawah dan bertanggung jawab
kepada Presiden dengan tugas menetapkan akreditasi
dan memberikan pertimbangan dan saran kepada Badan
Standardisasi Nasional (BSN) dalam menetapkan sistem
akreditasi dan sertifikasi.

Auditor Sistem Manajemen Pengamanan Informasi yang
selanjutnya disebut Auditor adalah orang yang
melakukan audit berdasarkan Peraturan Menteri ini.
Auditor Permanen adalah Auditor yang menjadi karyawan
tetap di Lembaga Sertifikasi dibuktikan dengan surat
pengangkatan dan/atau perjanjian kerja yang sesuai
dengan ketentuan ketenagakerjaan yang berlaku dan
disertai bukti setor pajak penghasilan terakhir.

Instansi Pengawas dan Pengatur Sektor adalah instansi
yang bertugas mengawasi pelaksanaan tugas sektor dan
mengeluarkan pengaturan terhadap sektor tersebut
misalnya sektor perbankan dan sektor perhubungan.
Tenaga Ahli Penerap yang selanjutnya disebut Tenaga
Ahli adalah tenaga ahli yang memiliki kompetensi dalam
penerapan Sistem Manajemen Pengamanan Informasi.
Menteri adalah menteri yang menyelenggarakan urusan
pemerintahan di bidang komunikasi dan informatika.
Direktur Jenderal adalah direktur jenderal yang ruang
lingkup tugas dan fungsinya membidangi aplikasi

informatika.
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Pasal 2

Peraturan Menteri ini mengatur mengenai penerapan Sistem

Manajemen Pengamanan Informasi oleh Penyelenggara Sistem

Elektronik untuk Pelayanan Publik berdasarkan asas Risiko.

Pasal 3

Penerapan Sistem Manajemen Pengamanan Informasi oleh

Penyelenggara Sistem Elektronik untuk Pelayanan Publik

sebagaimana dimaksud dalam Pasal 2 meliputi:

a.

(1)

(2)

(3)

institusi penyelenggara negara yang terdiri dari lembaga
negara dan/atau lembaga pemerintahan dan/atau
Satuan Kerja Penyelenggara di lingkungannya;

korporasi berupa Badan Usaha Milik Negara dan/atau
Badan Usaha Milik Daerah dan/atau Satuan Kerja
Penyelenggara di lingkungannya;

lembaga independen yang dibentuk berdasarkan Undang-
Undang dan/atau Satuan Kerja Penyelenggara di
lingkungannya; atau

badan hukum lain yang menyelenggarakan Pelayanan

Publik dalam rangka pelaksanaan Misi Negara.

BAB II
KATEGORISASI SISTEM ELEKTRONIK

Pasal 4
Kategorisasi Sistem Elektronik berdasarkan asas Risiko
sebagaimana dimaksud dalam Pasal 2 terdiri atas:
a. Sistem Elektronik strategis;
b. Sistem Elektronik tinggi; dan
c. Sistem Elektronik rendah.
Sistem Elektronik strategis sebagaimana dimaksud pada
ayat (1) huruf a merupakan Sistem Elektronik yang
berdampak serius terhadap kepentingan umum,
Pelayanan Publik, kelancaran penyelenggaraan negara,
atau pertahanan dan keamanan negara.
Sistem Elektronik tinggi sebagaimana dimaksud pada

ayat (1) huruf b merupakan Sistem Elektronik yang



