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Allgemeine Verwaltungsvorschrift liber das Meldeverfahren geméaR § 4 Abs. 6 BSIG

Zurilick zur Teilliste Bundesministerium des Innern

Allgemeine Verwaltungsvorschrift liber das Meldeverfahren gemaR § 4 Abs. 6 BSIG

Nach § 4 Abs. 6 BSIG wird mit Zustimmung des Rats der IT-Beauftragten durch Beschluss Nr. 35/2009 vom 01. Dezember
2009 zur Durchfuhrung des § 4 Abs. 3 BSIG folgende Allgemeine Verwaltungsvorschrift erlassen:

§ 1 - Zweck der Verwaltungsvorschrift

Absatz 1:

Das BSl ist gemaR § 4 Abs. 1 BSIG zentrale Meldestelle fir die Zusammenarbeit der Bundesbehdrden in Angelegenheiten der
Sicherheit in der Informationstechnik i.S.d. § 2 Abs. 2 BSIG. Zur Wahrnehmung dieser Aufgabe hat das BSI gemaf § 4 Abs. 2
BSIG flr die Abwehr von Gefahren flr die Sicherheit in der Informationstechnik erforderliche Informationen zu sammeln und
auszuwerten sowie die Pflicht, die Bundesbehdrden unverziglich Gber sie betreffende Informationen zu unterrichten und so
beispielsweise vor neuen Sicherheitslicken zu warnen.

Absatz 2:

Umgekehrt besteht nach § 4 Abs. 3 BSIG eine Pflicht der Bundesbehdrden, das BSI unverziglich zu unterrichten, wenn dort
fur die Abwehr von Gefahren fiir die Sicherheit in der Informationstechnik erforderliche Informationen bekannt werden. Die
Einzelheiten dieses Meldeverfahrens, insbesondere hinsichtlich der Frage, welche Informationen fur die Arbeit des BSI bzw.
den Schutz der Informationstechnik des Bundes relevant sind, werden in dieser Verwaltungsvorschrift festgelegt.

§ 2 - Meldepflichtige Informationen

Absatz 1:

Meldepflichtig sind alle fir die Abwehr von Gefahren fiir die Sicherheit in der Informationstechnik erforderlichen Informationen
(insbesondere zu Sicherheitsliicken, Schadprogrammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der
Informationstechnik und der dabei beobachteten Vorgehensweise), wozu auch IT-Sicherheitsvorfalle gehéren. Nicht
erforderlich sind bereits 6ffentlich zugangliche Informationen wie beispielsweise Informationen von Herstellern tber
Sicherheitslicken und Sicherheitspatches. Erforderlich sind insbesondere solche Informationen, die der Frihwarnung anderer
Behorden, als Grundlage zur Ermittlung von Angriffsmustern, der Erstellung anonymisierter statistischer Ubersichten zur
Prifung der Eignung bestehender Sicherheitsmallnahmen, der Ableitung erweiterter Sicherheitsmafinahmen oder der
Bewertung der Sicherheit von informationstechnischen Produkten und Diensten dienen. Damit sind zum einen Informationen
gemeint, die eine unmittelbare Reaktion, insbesondere die Warnung anderer Behorden, erfordern und daher so schnell wie
moglich im BSI vorliegen missen. Zum anderen geht es um Informationen, die eine solche unmittelbare Reaktion nicht
erfordern, aber insbesondere fir eine konsolidierte und anonymisierte Langzeitanalyse der IT-Sicherheitslage notwendig sind.

Absatz 2:

Die der Meldepflicht unterfallenden Informationen werden auf Basis des Gefahrdungskatalogs des IT-Grundschutzhandbuchs
des BSI und der ISO 27005 kategorisiert. Eine Meldepflicht besteht hinsichtlich der in Anlage 1 verzeichneten Kategorien.
Zur weiteren Konkretisierung der meldepflichtigen Informationen sind die 20 aktuell wichtigsten Geféahrdungen fur die IT-
Sicherheit in der Anlage 1 zu dieser Verwaltungsvorschrift den jeweiligen Kategorien zugeordnet. Das Verfahren zur
Anpassung dieser aktuell wichtigsten Gefahrdungen an eine sich verandernde Gefahrdungslage ist in § 6 dieser
Verwaltungsvorschrift geregelt.

Absatz 3:

Von der Meldepflicht sind nach § 4 Abs. 4 BSIG Informationen ausgenommen, die aufgrund von Regelungen zur Ubermittlung
und Weitergabe von Informationen durch die Nachrichtendienste des Bundes oder zum Geheimschutz oder Vereinbarungen
mit Dritten nicht weitergegeben werden durfen oder deren Weitergabe im Widerspruch zu der verfassungsrechtlichen Stellung
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eines Abgeordneten des Bundestages oder eines Verfassungsorgans oder der gesetzlich geregelten Unabhangigkeit
einzelner Stellen stiinde. Sofern mdglich, werden diese Informationen von meldepflichtigen Informationen getrennt, damit eine
Meldung an das BSI méglich wird. Die Anzahl von Fallen, in denen meldepflichtige Stellen

von dieser Ausnahmeregelung Gebrauch gemacht haben, sind dem BSI halbjahrlich jeweils zum 30. Marz und 30. September.
bekannt zu geben.

Ausgenommen von der Pflicht nach Abs. 3 Satz 3 ist der BND

Absatz 4:

Die auf Grundlage des § 4 BSIG zu meldenden Informationen sind Ublicherweise rein technischer Natur und haben keinen
Personenbezug. Sofern zu meldende Informationen ausnahmsweise personenbezogene Daten beinhalten, sind diese zu
anonymisieren, soweit dies nach dem Verwendungszweck mdglich ist. Ist eine Anonymisierung danach nicht méglich, richtet
sich die Ubermittiungsbefugnis der meldepflichtigen Stelle nach den allgemeinen datenschutzrechtlichen oder gegebenenfalls
spezialgesetzlichen Regelungen.

§ 3 - Meldepflichtige Stellen

Absatz 1:

Meldepflichtig sind alle Bundesbehdrden. Stellen, denen Kraft Verfassung oder Gesetz eine besondere Unabhangigkeit
zukommt, wie den Bundesgerichten (soweit sie nicht 6ffentlich-rechtliche Verwaltungsaufgaben wahrnehmen), dem
Bundesrechnungshof, dem Bundesbeauftragten fiir Datenschutz und Informationsfreiheit oder den Verfassungsorganen
Bundestag, Bundesrat und dem Bundesprasidenten sind von der Meldepflicht ausgenommen, wenn eine Ubermittlung im
Widerspruch zu dieser Unabhangigkeit stehen wirde. Nicht meldepflichtige Stellen des Bundes kénnen sich freiwillig an dem
Verfahren beteiligen und an das BSI melden.

Absatz 2:

Die Meldung erfolgt durch den IT-Sicherheitsbeauftragten der jeweiligen Bundesbehdrde. In Ausnahmeféllen (z.B.
Eilbedurftigkeit) kann sie auch durch jede andere Stelle der Behdrde erfolgen. Das BSI und die meldende Stelle stellen in
Absprache miteinander sicher, dass in solchen Ausnahmefallen eine unverzigliche Einbindung des IT-Sicherheitsbeauftragten
der meldenden Behorde erfolgt. Soweit eine unverzigliche Meldung sichergestellt wird, kann die Meldung auch Uber eine
zentrale Stelle eines Ressorts erfolgen.

Absatz 3:

Sofern sich eine Bundesbehdrde zum Betrieb ihrer Informationstechnik Dritter bedient, ist durch die Bundesbehdérde
sicherzustellen, dass die Wahrnehmung der Meldepflicht entsprechend dieser Verwaltungsvorschrift gewahrleistet bleibt. Dies
schlieRt eine Ubertragung der Meldepflicht auf den

Dritten nicht aus, solange eine Doppelmeldung ausgeschlossen wird und die betroffene Behorde erkennbar bleibt.

§ 4 - Meldeverfahren

Absatz 1:

Die Meldungen sind an das BSI als zentrale Meldestelle zu richten. Die Meldungen erfolgen standardisiert als SOFORT-
Meldung oder als STATISTISCHE Gesamtmeldung entsprechend Anlage 2 und unter Verwendung des in Anlage 2
enthaltenen Formulars. Enthalten sind in Anlage 2 Einzelheiten des Meldeverfahrens, u.a. konkrete Kontaktdaten (Adressen,
Telefonnummern), technische Umsetzung (z.B. Méglichkeiten verschlisselter Kommunikation) sowie Erlauterungen durch
konkretisierende Beispiele.

Absatz 2:

Die Meldung an das BSI erfolgt unverziiglich nach Kenntnis, es sei denn eine unmittelbare Gefahr fiir die Sicherheit der
Informationstechnik des Bundes kann ausgeschlossen werden. Wenn eine solche unmittelbare Gefahr ausgeschlossen
werden kann, erfolgt monatlich eine gesammelte Meldung Uber die relevanten Informationen. In Sonderféllen ist die
Abstimmung langerer Zeitrdume (bis hin zu einer quartalsweisen Meldung) mit dem BSI mdéglich. Fehlanzeige ist erforderlich,
in Abstimmung mit dem BSI kann davon abgesehen werden.

§ 5 - Berichtspflicht des BSI

Absatz 1:
Das BSI bestatigt den Eingang der Meldungen nach § 4 Abs. 2 der Verwaltungsvorschrift unverziglich gegeniiber dem
Absender. Die eingehenden Informationen werden vom BSI unverziiglich ausgewertet. Soweit notwendig werden die



