[Lovtidende A

2021

Udgivet den 3. februar 2021

1. februar 2021.

Nr. 153.

Bekendtgerelse af lov om sikkerhed i net og tjenester”

Herved bekendtgeres lov nr. 1567 af 15. december 2015 om net- og informationssikkerhed med de @ndringer, der folger af

lov nr. 1831 af 8. december 2020.

Kapitel 1
Formadl og definitioner

§ 1. Lovens formal er at fremme sikkerheden i net og
tjenester.

Stk. 2. Henvisninger i loven og administrative forskrif-
ter udstedt i medfer af loven til Europa-Parlamentets og
Rédets direktiv 2002/21/EF af 7. marts 2002 om fzlles
rammebestemmelser for elektroniske kommunikationsnet og
-tjenester (rammedirektivet) med senere endringer samt
Europa-Parlamentets og Rédets direktiv 2002/22/EF af 7.
marts 2002 om forsyningspligt og brugerrettigheder i for-
bindelse med elektroniske kommunikationsnet og -tjenester
(forsyningspligtdirektivet) med senere @ndring gaelder som
henvisninger til Europa-Parlamentets og Radets direktiv
2018/1972/EU af 11. december 2018 om oprettelse af en eu-
ropaeisk kodeks for elektronisk kommunikation (omarbejd-
ning) og skal lases efter sammenligningstabellen i direkti-
vets bilag XIII.

§ 2. I denne lov forstés ved:

1) Elektronisk kommunikationsnet: Transmissionssystem,
uanset om det bygger pad en permanent infrastruktur
eller en centraliseret administrationskapacitet, og, hvor
det er relevant, koblings- og dirigeringsudstyr og andre
ressourcer, herunder netelementer, der ikke er aktive,
som gor det muligt at overfere signaler ved hjelp af
tradforbindelse, radiobglger, lyslederteknik eller andre
elektromagnetiske midler, herunder satellitnet, jordba-
serede fastnet (kredslebs- og pakkekoblede, herunder
i internettet) og mobilnet, elkabelsystemer, i det om-
fang de anvendes til transmission af signaler, net, som
anvendes til radio- og tv-spredning, og kabel-tv-net,
uanset hvilken type information der overferes.

2) Elektronisk kommunikationstjeneste: Tjeneste, der helt
eller delvis bestér i elektronisk overfersel af kommuni-
kation i form af lyd, billeder, tekst eller kombinationer
heraf ved hjzlp af radio- eller telekommunikationstek-
nik mellem nettermineringspunkter.

3)

4)

5)

6)

7)

Offentligt tilgeengelige elektroniske kommunikations-
net og -tjenester: Elektroniske kommunikationsnet og
-tjenester, der stilles til radighed for en ikke pa forhand
afgraenset kreds af slutbrugere eller udbydere.

Udbyder: Den, der med et kommercielt formal stiller
produkter, elektroniske kommunikationsnet eller -tjene-
ster til radighed for andre. Begrebet omfatter ikke ud-
bydere af NUIK-tjenester, jf. nr. 6.

Erhvervsmassig udbyder: En udbyder, der med et kom-
mercielt formél udbyder produkter, elektroniske kom-
munikationsnet eller -tjenester som sin hovedydelse
eller som en ikke accessorisk del af virksomheden. Be-
grebet omfatter ikke udbydere af NUIK-tjenester, jf. nr.
6.

Udbyder af NUIK-tjeneste: En udbyder af en num-
meruafhaengig interpersonel kommunikationstjeneste i
form af en tjeneste, som normalt ydes mod betaling,
og som muligger direkte interpersonel og interaktiv
informationsudveksling via elektroniske kommunikati-
onsnet mellem et afgraenset antal personer, hvor de
personer, der indleder eller deltager i kommunikatio-
nen, bestemmer, hvem modtageren eller modtagerne
skal vaere. Omfattet er ikke tjenester, der blot mulig-
gor interpersonel og interaktiv kommunikation som en
mindre stottefunktion, der er tet knyttet til en anden
tieneste. Tjenesten etablerer ikke forbindelse til offent-
ligt tildelte nummerressourcer, dvs. et eller flere numre
i nationale eller internationale nummerplaner, og mu-
ligger ikke kommunikation med et eller flere numre i
nationale eller internationale nummerplaner.

Sikkerhed i net og tjenester: Net og tjenesters evne til
pa et givet fortrolighedsniveau at modstad handlinger,
der er til skade for tilgeengeligheden, autenticiteten, in-
tegriteten eller fortroligheden af disse net og tjenester,
lagrede eller overforte eller behandlede data eller de
dermed forbundne tjenester, der tilbydes af eller er til-
gaengelige via disse net eller tjenester.

D) Loven indeholder bestemmelser, der gennemforer dele af Europa-Parlamentets og Rédets direktiv 2018/1972/EU af 11. december 2018 om oprettelse af
en europaisk kodeks for elektronisk kommunikation (omarbejdning), EU-Tidende 2018, nr. L 321, side 36.
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8) Sikkerhedshendelse: En begivenhed, der har en faktisk
negativ indvirkning pa sikkerheden i net og tjenester.

Kapitel 2
Sikkerhed i net og tjenester

§ 3. Center for Cybersikkerhed fastsatter regler om mi-
nimumskrav til sikkerhed i net og tjenester for udbydere
af offentligt tilgengelige elektroniske kommunikationsnet
og -tjenester og udbydere af NUIK-tjenester. Reglerne kan
omfatte krav om passende tekniske, processuelle og orga-
nisatoriske foranstaltninger med henblik pa risikostyring i
forhold til sikkerhed i net og tjenester og opretholdelse af
et passende sikkerhedsniveau, herunder krav om, at sdidanne
foranstaltninger gennemfores pa baggrund af dokumentere-
de og ledelsesforankrede processer.

Stk. 2. Center for Cybersikkerhed kan pabyde udbydere
af offentligt tilgengelige elektroniske kommunikationsnet
og -tjenester at inddrage nermere angivne omrader af deres
virksomhed og narmere angivne trusler mod sikkerheden 1
net og tjenester i deres risikostyringsprocesser efter stk. 1.

Stk. 3. Center for Cybersikkerhed kan pabyde udbydere
af offentligt tilgengelige elektroniske kommunikationsnet
og -tjenester og udbydere af NUIK-tjenester at treffe kon-
krete foranstaltninger, der er nedvendige for at afhjelpe en
sikkerhedshandelse eller hindre en siddan i at forekomme,
nar en betydelig trussel er identificeret. Centeret fastsetter
narmere regler herom.

Stk. 4. Séfremt det er af vasentlig samfundsmaessig be-
tydning, kan Center for Cybersikkerhed pabyde udbydere af
offentligt tilgengelige elektroniske kommunikationsnet og
-tjenester at traeffe konkrete foranstaltninger med henblik pa
at sikre sikkerheden i net og tjenester. Centeret fastsatter
narmere regler herom.

§ 4. Center for Cybersikkerhed fastsatter regler om op-
lysnings- og underretningspligter for udbydere og udbydere
af NUIK-tjenester. Reglerne kan omfatte krav om:

1) Erhvervsmassige udbydere af offentligt tilgaengelige
elektroniske kommunikationsnet og -tjenesters afgivel-
se af oplysninger til Center for Cybersikkerhed om
vaesentlige dele af udbyderens net eller tjenester eller
driften heraf.

2) Erhvervsmassige udbydere af offentligt tilgaengelige
elektroniske kommunikationsnet og -tjenesters under-
retning af Center for Cybersikkerhed ved patenkt ind-
géelse af aftaler om leverancer, der vedrerer vasentlige
dele af udbyderens net eller tjenester eller driften her-
af. Der kan endvidere stilles krav om, at udbyderne
skal indsende et endeligt aftaleudkast til Center for Cy-
bersikkerhed umiddelbart forud for indgéaelse af aftalen,
og at aftalen forst kan indgés op til 10 arbejdsdage efter
centerets modtagelse af dette udkast.

3) Udbydere af offentligt tilgeengelige elektroniske kom-
munikationsnet og -tjenesters og udbydere af NUIK-
tjenesters underretning af Center for Cybersikkerhed
uden unedigt ophold om sikkerhedshandelser, der har
haft veesentlig indvirkning pé driften af net eller tjenes-
ter.
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4) Udbydere af offentligt tilgeengelige elektroniske kom-
munikationsnet og -tjenesters og udbydere af NUIK-
tjenesters underretning af offentligheden ved sikker-
hedshandelser, der har haft vesentlig indvirkning pa
driften af net eller tjenester.

5) Udbydere af offentligt tilgaengelige elektroniske kom-
munikationsnet og -tjenesters og udbydere af NUIK-
tjenesters informering af deres potentielt bererte bru-
gere om mulige beskyttelsesforanstaltninger eller af-
hjelpende foranstaltninger, som brugerne kan treffe i
tilfeelde af en sarlig og betydelig trussel om en sikker-
hedshandelse i udbyderens net eller tjenester. Der kan
endvidere stilles krav om, at de pagaldende udbydere
skal informere deres brugere om selve truslen.

Kapitel 3

Elektronisk kommunikation i beredskabssituationer og i
andre ekstraordineere situationer

§ 5. Center for Cybersikkerhed fastsatter regler om, at
udbydere skal foretage nedvendig planlegning og traffe
nedvendige foranstaltninger for i videst muligt omfang at
sikre elektronisk kommunikation i beredskabssituationer og
i andre ekstraordinare situationer.

Stk. 2. For erhvervsmassige udbydere af offentligt tilgaen-
gelige elektroniske kommunikationsnet og -tjenester kan det
i regler efter stk. 1 endvidere fastsettes, at udbyderne med
henblik pé at sikre elektronisk kommunikation i beredskabs-
situationer og i andre ekstraordinare situationer skal
1) udarbejde beredskabsplaner baseret pa en dokumente-

ret og ledelsesforankret risikostyringsproces og
2) planlaegge og deltage i gvelsesaktiviteter.

Stk. 3. Center for Cybersikkerhed koordinerer og priori-
terer beredskabsakterernes behov for samfundsvigtig elek-
tronisk kommunikation i beredskabssituationer og i andre
ekstraordinare situationer. Center for Cybersikkerhed kan
fastsatte regler om, at erhvervsmeessige udbydere skal sikre,
at de foretagne prioriteringer gennemfores i net og tjenester.

Stk. 4. 1 beredskabssituationer og i andre ekstraordinere
situationer kan Center for Cybersikkerhed pabyde erhvervs-
massige udbydere uden unedigt ophold at ivarksatte nar-
mere angivne sikkerhedsforanstaltninger i tilfelde af en
haendelse eller trussel, der i betydeligt omfang pévirker eller
kan pavirke udbuddet af net eller tjenester negativt.

§ 5 a. Center for Cybersikkerhed fastsatter regler om,
at udbydere, som i medfer af lov om elektroniske kommu-
nikationsnet og -tjenester skal udsende offentlige advarsler
om overhangende eller truende alvorlige nedsituationer og
katastrofer, skal treffe alle nedvendige foranstaltninger til at
sikre uafbrudt transmission af advarslerne.

Kapitel 4
Sikkerhedsgodkendelse

§ 6. En udbyder skal indstille medarbejdere og reprasen-
tanter for udbyderen til sikkerhedsgodkendelse hos sikker-
hedsmyndigheden, nér de pageldende som led i deres kon-
krete opgavelesning for udbyderen skal behandle klassifice-



1. februar 2021.

rede informationer eller andre informationer, der er serligt
beskyttelsesveerdige i relation til sikkerhed i net og tjenester
eller beredskab.

Stk. 2. Erhvervsmassige udbydere af offentligt tilgange-
lige elektroniske kommunikationsnet skal sikre, at medar-
bejdere eller reprasentanter for udbyderen, der varetager
kontakten til Center for Cybersikkerhed i relation til bered-
skabet i henhold til regler, der er udstedt i medfer af § 5, stk.
2, 1 fornedent omfang sikkerhedsgodkendes efter stk. 1.

Stk. 3. Udbydere, hvis medarbejdere eller reprasentanter
sikkerhedsgodkendes efter stk. 1, skal sikre overholdelse
af sikkerhedsmyndighedens anvisninger om behandling af
klassificerede informationer.

Stk. 4. Udbydere, hvis medarbejdere eller reprasentanter
sikkerhedsgodkendes efter stk. 1, skal uden ugrundet ophold
underrette sikkerhedsmyndigheden, nér sikkerhedsgodkend-
te personer ikke lengere varetager de opgaver for udbyde-
ren, som 14 til grund for sikkerhedsgodkendelsen.

Stk. 5. Sikkerhedsmyndigheden kan tilbagekalde en sik-
kerhedsgodkendelse, nér betingelserne for sikkerhedsgod-
kendelse ikke lengere er til stede.

Stk. 6. Center for Cybersikkerhed kan fastsatte regler
om sikkerhedsgodkendelse af udbyderes medarbejdere eller
repraesentanter for udbydere, der har adgang til udstyr eller
systemer, som benyttes i forbindelse med indgreb i medde-
lelseshemmeligheden.

Kapitel 5
Aktindsigt i underretninger m.v.

§ 7. Det kan i regler udstedt i medfer af § 4 fastsattes,
at underretninger og afgivelse af oplysninger efter § 4, nr.
1-3, er undtaget fra aktindsigt efter lov om offentlighed i
forvaltningen og partsaktindsigt efter forvaltningsloven.

§ 8. Myndigheder og virksomheder kan underrette Center
for Cybersikkerhed om haendelser, der negativt pavirker el-
ler vurderes at ville kunne péavirke tilgengelighed, integritet
eller fortrolighed af data, informationssystemer, digitale net-
veaerk eller digitale servicer.

Stk. 2. Underretninger efter stk. 1 er undtaget fra aktind-
sigt efter lov om offentlighed i forvaltningen og partsaktind-
sigt efter forvaltningsloven.

Kapitel 6
Tilsyn m.v.

§ 9. Center for Cybersikkerhed farer tilsyn med overhol-
delsen af denne lov og regler, der er udstedt i medfer af
loven.

Stk. 2. Center for Cybersikkerhed kan som led i sit tilsyn
kraeve, at udbydere og udbydere af NUIK-tjenester fremlag-
ger alle de oplysninger og det materiale om sikkerhed i
net og tjenester, beredskab og sikkerhedsgodkendelse, der
er nadvendige for centerets tilsynsvirksomhed, herunder til
afgerelse af, om et forhold falder ind under denne lov eller
regler, der er udstedt i medfer af loven.
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Stk. 3. Center for Cybersikkerhed kan stille krav om,
hvordan og i hvilken form oplysninger og materiale efter
stk. 2 skal afgives.

Stk. 4. Center for Cybersikkerhed kan afkraeve udbydere
skriftlige udtalelser og redegerelser om faktiske forhold af
betydning for centerets tilsynsvirksomhed.

Stk. 5. Center for Cybersikkerhed kan stille krav om, at
udbydere og udbydere af NUIK-tjenester skal foranstalte en
uathangig sikkerhedsrevision og stille resultaterne heraf til
radighed for centeret.

Stk. 6. Séfremt det er nedvendigt af hensyn til sikkerhe-
den 1 net og tjenester, har Center for Cybersikkerhed efter et
skriftligt varsel pd mindst 7 arbejdsdage uden retskendelse
mod beherig legitimation adgang til udbyderes forretnings-
lokaler med henblik pa at pase overholdelsen af loven og
regler, der er udstedt i medfer af loven. Center for Cybersik-
kerhed kan ikke i forbindelse med adgang til forretningslo-
kaler tilga kommunikation til, fra eller mellem udbyderens
kunder.

Stk. 7. Séfremt det er nedvendigt af hensyn til sikkerhe-
den i net og tjenester, har Center for Cybersikkerhed efter et
skriftligt varsel pd mindst 7 arbejdsdage uden retskendelse
mod beherig legitimation adgang til forretningslokaler hos
udbyderes samarbejdspartnere, leveranderer eller underleve-
randerer med henblik pa at pése overholdelsen af loven
og regler, der er udstedt i medfer af loven, i relation til
outsourcet aktivitet. Center for Cybersikkerhed kan ikke i
forbindelse med adgang til forretningslokaler tilgd kommu-
nikation til, fra eller mellem udbyderens kunder.

§ 10. Center for Cybersikkerhed kan i ikkeanonymiseret
form offentliggere:

1) Pabud meddelt i medfer af § 3, stk. 2, 3 og 4, og § 5,
stk. 4, og afgerelser truffet i medfer af regler, der er
udstedt i medfer af § 3, stk. 1,3 0g4,§4,§5,stk. 1,2
og3,§5a0g§6,stk. 6.

2) Resultater af tilsyn efter § 9.

3) Resumeer af domme eller bedevedtagelser, hvor der
idemmes eller vedtages en bede for overtredelse af
denne lov eller regler, der er udstedt i medfer af denne
lov.

4) Resumeer af domme i retssager, hvor Center for Cyber-
sikkerhed er part.

Stk. 2. Offentliggerelse efter stk. 1 ma ikke indeholde

1) oplysninger om tekniske indretninger eller fremgangs-
mader eller om drifts- eller forretningsforhold el.lign.,
for sd& vidt det er af veasentlig skonomisk betydning
for den udbyder eller udbyder af NUIK-tjenester, som
oplysningerne angar,

2) oplysninger, der er af vasentlig betydning for statens
sikkerhed eller rigets forsvar,

3) klassificerede informationer,

4) fortrolige oplysninger, der hidrerer fra nationale til-
synsmyndigheder i andre EU-medlemsstater, medmin-
dre de myndigheder, der har afgivet oplysningerne, har
givet deres udtrykkelige tilladelse til offentliggerelse,
eller

5) oplysninger om enkeltpersoners forhold.



