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Lov om net- og informationssikkerhed”

VI MARGRETHE DEN ANDEN, af Guds Nade Danmarks Dronning, ger vitterligt:

Folketinget har vedtaget og Vi ved Vort samtykke stadfeestet fglgende lov:

Kapitel 1
Formal og definitioner

§ 1. Lovens formal er at fremme net- og informationssik-
kerheden i samfundet.

§ 2. | denne lov forstas ved:

1) Net: Elektroniske kommunikationsnet i form af radio-
frekvens- eller kabelbaseret teleinfrastruktur, der an-
vendes til formidling af tjenester.

2) Tjeneste: Elektronisk kommunikationstjeneste, der helt
eller delvis bestar i elektronisk overfarsel af kommuni-
kation i form af lyd, billeder, tekst eller kombinationer
heraf ved hjeelp af radio- eller telekommunikationstek-
nik mellem nettermineringspunkter.

3) Offentligt tilgengelige net og tjenester: Net og tjene-
ster, der stilles til radighed for en ikke pa forhand af-
graenset kreds af slutbrugere eller udbydere.

4)  Udbyder: Den, der med et kommercielt formal stiller
produkter, net eller tjenester til radighed for andre.

5) Erhvervsmassig udbyder: En udbyder, der med et
kommercielt formal udbyder produkter, net eller tjene-
ster som sin hovedydelse eller som en ikke accessorisk
del af virksomheden.

Kapitel 2
Informationssikkerhed i net og tjenester

8 3. Center for Cybersikkerhed fastsatter regler om mini-
mumskrav til informationssikkerhed for udbydere af offent-
ligt tilgeengelige net og tjenester. Reglerne kan omfatte krav
om passende tekniske, processuelle og organisatoriske for-
anstaltninger med henblik pa risikostyring i forhold til infor-
mationssikkerhed i offentligt tilgeengelige net og tjenester
og opretholdelse af et passende informationssikkerhedsni-
veau, herunder krav om, at sddanne foranstaltninger gen-

nemfgres pd baggrund af dokumenterede og ledelsesforan-
krede processer.

Stk. 2. Center for Cybersikkerhed kan pabyde udbydere af
offentligt tilgeengelige net og tjenester at inddrage naermere
angivne omrader af deres virksomhed og narmere angivne
trusler mod informationssikkerheden i deres risikostyrings-
processer efter stk. 1.

Stk. 3. Safremt det er af vaesentlig samfundsmassig be-
tydning, kan Center for Cybersikkerhed pébyde udbydere af
offentligt tilgeengelige net og tjenester at treeffe konkrete
foranstaltninger med henblik pa at sikre informationssikker-
heden i offentligt tilgeengelige net og tjenester. Centeret
fastseetter neermere regler herom.

8§ 4. Center for Cybersikkerhed fastsetter regler om op-
lysnings- og underretningspligter for udbydere. Reglerne
kan omfatte krav om:

1) Erhvervsmassige udbydere af offentligt tilgeengelige
net og tjenesters afgivelse af oplysninger til Center for
Cybersikkerhed om vasentlige dele af udbyderens net
eller tjenester eller driften heraf.

2) Erhvervsmassige udbydere af offentligt tilgeengelige
net og tjenesters underretning af Center for Cybersik-
kerhed ved pétzenkt indgaelse af aftaler om leverancer,
der vedrgrer vaesentlige dele af udbyderens net eller tje-
nester eller driften heraf. Der kan endvidere stilles krav
om, at udbyderne skal indsende et endeligt aftaleudkast
til Center for Cybersikkerhed umiddelbart forud for
indgaelse af aftalen, og at aftalen farst kan indgas op til
10 arbejdsdage efter centerets modtagelse af dette ud-
kast.

3) Udbydere af offentligt tilgeengelige net og tjenesters
underretning af Center for Cybersikkerhed ved brud pa
informationssikkerheden, der har veesentlige fglger for
driften af net eller tjenester.

1) Loven indeholder bestemmelser, der gennemfgrer dele af Europa-Parlamentets og Rédets direktiv 2002/21/EF af 7. marts 2002 om falles
rammebestemmelser for elektroniske kommunikationsnet og -tjenester (rammedirektivet), EU-Tidende 2002, nr. L 108, side 33, som senest &ndret ved
Europa-Parlamentets og Rédets direktiv 2009/140/EF af 25. november 2009, samt Europa-Parlamentets og Rédets direktiv 2002/22/EF af 7. marts 2002
om forsyningspligt og brugerrettigheder i forbindelse med elektroniske kommunikationsnet og -tjenester (forsyningspligtdirektivet), EU-Tidende 2002, nr.
L 108, side 51, som a&ndret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009.
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4) Udbydere af offentligt tilgeengelige net og tjenesters
underretning af offentligheden ved brud pa informa-
tionssikkerheden, der har veesentlige falger for driften
af net eller tjenester.

Kapitel 3

Elektronisk kommunikation i beredskabssituationer og i
andre ekstraordinaere situationer

8 5. Center for Cybersikkerhed fastsetter regler om, at
udbydere skal foretage ngdvendig planleegning og treffe
ngdvendige foranstaltninger for i videst muligt omfang at
sikre elektronisk kommunikation i beredskabssituationer og
i andre ekstraordinere situationer.

Stk. 2. For erhvervsmaessige udbydere af offentligt tilgeen-
gelige net og tjenester kan det i regler efter stk. 1 endvidere
fastsaettes, at udbyderne med henblik pa at sikre elektronisk
kommunikation i beredskabssituationer og i andre ekstraor-
dingere situationer skal
1) udarbejde beredskabsplaner baseret pa en dokumente-

ret og ledelsesforankret risikostyringsproces og
2) planleegge og deltage i gvelsesaktiviteter.

Stk. 3. Center for Cybersikkerhed koordinerer og priorite-
rer beredskabsaktgrernes behov for samfundsvigtig elektro-
nisk kommunikation i beredskabssituationer og i andre ek-
straordingre situationer. Center for Cybersikkerhed kan
fastseette regler om, at erhvervsmaessige udbydere skal sikre,
at de foretagne prioriteringer gennemfares i net og tjenester.

Stk. 4. | beredskabssituationer og i andre ekstraordingre
situationer kan Center for Cybersikkerhed pabyde erhvervs-
massige udbydere uden ungdigt ophold at iveerksstte neer-
mere angivne sikkerhedsforanstaltninger i tilfeelde af en
handelse eller trussel, der i betydeligt omfang pavirker eller
kan pavirke udbuddet af net eller tjenester negativt.

Kapitel 4
Sikkerhedsgodkendelse

8 6. En udbyder skal indstille medarbejdere og repraesen-
tanter for udbyderen til sikkerhedsgodkendelse hos sikker-
hedsmyndigheden, nér de pagealdende som led i deres kon-
krete opgavelgsning for udbyderen skal behandle klassifice-
rede informationer eller andre informationer, der er serligt
beskyttelsesveerdige i relation til informationssikkerhed eller
beredskab.

Stk. 2. Erhvervsmaessige udbydere af offentligt tilgeengeli-
ge net skal sikre, at medarbejdere eller repraesentanter for
udbyderen, der varetager kontakten til Center for Cybersik-
kerhed i relation til beredskabet i henhold til regler, der er
udstedt i medfgr af § 5, stk. 2, i forngdent omfang sikker-
hedsgodkendes efter stk. 1.

Stk. 3. Udbydere, hvis medarbejdere eller repraesentanter
sikkerhedsgodkendes efter stk. 1, skal sikre overholdelse af
sikkerhedsmyndighedens anvisninger om behandling af
klassificerede informationer.

Stk. 4. Udbydere, hvis medarbejdere eller repraesentanter
sikkerhedsgodkendes efter stk. 1, skal uden ugrundet ophold
underrette sikkerhedsmyndigheden, nar sikkerhedsgodkend-
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te personer ikke laengere varetager de opgaver for udbyde-
ren, som la til grund for sikkerhedsgodkendelsen.

Stk. 5. Sikkerhedsmyndigheden kan tilbagekalde en sik-
kerhedsgodkendelse, nar betingelserne for sikkerhedsgod-
kendelse ikke laengere er til stede.

Stk. 6. Center for Cybersikkerhed kan fastsatte regler om
sikkerhedsgodkendelse af udbyderes medarbejdere eller re-
praesentanter for udbydere, der har adgang til udstyr eller sy-
stemer, som benyttes i forbindelse med indgreb i meddelel-
seshemmeligheden.

Kapitel 5
Aktindsigt i underretninger m.v.

8§ 7. Det kan i regler udstedt i medfer af § 4 fastseettes, at
underretninger og afgivelse af oplysninger efter 8§ 4, nr. 1-3,
er undtaget fra aktindsigt efter lov om offentlighed i forvalt-
ningen og partsaktindsigt efter forvaltningsloven.

8§ 8. Myndigheder og virksomheder kan underrette Center
for Cybersikkerhed om handelser, der negativt pavirker el-
ler vurderes at ville kunne pavirke tilgeengelighed, integritet
eller fortrolighed af data, informationssystemer, digitale net-
veerk eller digitale servicer.

Stk. 2. Underretninger efter stk. 1 er undtaget fra aktind-
sigt efter lov om offentlighed i forvaltningen og partsaktind-
sigt efter forvaltningsloven.

Kapitel 6
Tilsyn m.v.

8 9. Center for Cybersikkerhed farer tilsyn med overhol-
delsen af denne lov og regler, der er udstedt i medfar af lo-
ven.

Stk. 2. Center for Cybersikkerhed kan som led i sit tilsyn
kreeve, at udbydere fremleegger alle de oplysninger og det
materiale om informationssikkerhed, beredskab og sikker-
hedsgodkendelse, der er ngdvendige for centerets tilsyns-
virksomhed, herunder til afggrelse af, om et forhold falder
ind under denne lov eller regler, der er udstedt i medfar af
loven.

Stk. 3. Center for Cybersikkerhed kan stille krav om,
hvordan og i hvilken form oplysninger og materiale efter
stk. 2 skal afgives.

Stk. 4. Center for Cybersikkerhed kan afkraeve udbydere
skriftlige udtalelser og redegarelser om faktiske forhold af
betydning for centerets tilsynsvirksomhed.

Stk. 5. Center for Cybersikkerhed kan stille krav om, at
udbydere skal foranstalte en uafhaengig sikkerhedsrevision
og stille resultaterne heraf til radighed for centeret.

Stk. 6. Safremt det er ngdvendigt af hensyn til informa-
tionssikkerheden, har Center for Cybersikkerhed efter et
skriftligt varsel pd mindst 7 arbejdsdage uden retskendelse
mod behgrig legitimation adgang til udbyderes forretnings-
lokaler med henblik pa at pase overholdelsen af loven og
regler, der er udstedt i medfar af loven. Center for Cybersik-
kerhed kan ikke i forbindelse med adgang til forretningslo-
kaler tilgd kommunikation til, fra eller mellem udbyderens
kunder.



