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Lov om leverandersikkerhed 1 den kritiske teleinfrastruktur

VI MARGRETHE DEN ANDEN, af Guds Nade Danmarks Dronning, ger vitterligt:

Folketinget har vedtaget og Vi ved Vort samtykke stadfestet falgende lov:

Kapitel 1
Definitioner

§ 1. I denne lov forstés ved:

1) Kritiske netkomponenter, systemer og varktejer: Ope-
rations support-systemer, network management-syste-
mer og business support-systemer, der kan benyttes til
at aflese, @ndre indhold af eller dirigere data, som re-
laterer sig til slutbrugere, samt hardware, firmware og
software, der anvendes 1 eller 1 forbindelse med core-
net i mobilnet, fastnet og internet eller i centrale routere
og servere i backbonenettene eller i kontrolenheder,
som anvendes til styring i mobilnettenes radionet.

2) Slutbruger: En bruger af net og tjenester, som ikke
pa kommercielt grundlag stiller de pagaldende net og
tjenester til radighed for andre.

3) Veasentlig erhvervsmeessig udbyder af offentligt tilgen-
gelige elektroniske kommunikationsnet og -tjenester:

a) Udbyder af net, hvor disse net anvendes af mere
end 50.000 slutbrugere. Ved opgerelsen medregnes
de slutbrugere, der har aftaleforhold med udbyde-
rens kunder. Radio- og tv-stationer, der er udbydere
af net, er kun omfattet, hvis de har landsdekkende
public service-forpligtelser.

b) Udbyder, der gennem aftaler med statslige myn-
digheder og institutioner betjener mere end 500
slutbrugere. Ved opgerelsen medregnes de statslige
myndigheders og institutioners egne slutbrugere.

Kapitel 2

Nedleeggelse af forbud af hensyn til leverandorsikkerhed i
den kritiske teleinfrastruktur

§ 2. Center for Cybersikkerhed kan i sarlige tilfelde
forbyde en vasentlig erhvervsmaessig udbyder af offentligt
tilgeengelige elektroniske kommunikationsnet og -tjenester
at indgd en aftale, der vedrerer kritiske netkomponenter,
systemer og varktejer, herunder varetagelsen af driften her-
af, hvis aftalen vurderes at udgere en trussel mod statens
sikkerhed.
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Stk. 2. Ved vurderingen efter stk. 1 kan Center for Cyber-
sikkerhed legge vagt pa forhold vedrerende den leverander,
som udbyderen ensker at anvende. I vurderingen vil bl.a.
kunne indga, om leveranderen, leveranderens vasentligste
underleveranderer og akterer, der udever kontrol over eller
har betydelig indflydelse pa leveranderen,

1) er hjemmehorende i eller varetager produktionen eller
driften fra et land, som Danmark ikke har indgaet en
sikkerhedsaftale med, eller som Danmark ikke har et
tilsvarende sikkerhedsmaessigt samarbejde med,

2) er hjemmeherende i eller varetager produktionen eller
driften fra et land, hvor det efter det pagaeldende lands
lovgivning er muligt at palegge leveranderer eller de-
res underleveranderer at udfere eller deltage i forhold,
som vil udgere spionage eller sabotage,

3) direkte eller indirekte kontrolleres af et andet lands
statslige organer, herunder militeere myndigheder, og

4) er eller har varet involveret 1 aktiviteter i Danmark el-
ler andre lande, som har medfert en negativ pavirkning
af statens sikkerhed, informationssikkerheden eller den
offentlige orden.

Stk. 3. Center for Cybersikkerhed kan kun nedlaegge for-
bud efter stk. 1, hvis hensynet til statens sikkerhed ikke
effektivt kan varetages ved mindre indgribende foranstalt-
ninger.

§ 3. Center for Cybersikkerhed kan i sarlige tilfelde
forbyde en vasentlig erhvervsmassig udbyder af offentligt
tilgaengelige elektroniske kommunikationsnet og -tjenester
at opretholde en indgéet aftale, der vedrerer kritiske netkom-
ponenter, systemer og varktejer, herunder varetagelsen af
driften heraf, hvis opretholdelse af aftalen vurderes at udge-
re en vaesentlig trussel mod statens sikkerhed. Ved vurderin-
gen heraf kan Center for Cybersikkerhed leegge vaegt pa de
forhold, som fremgar af § 2, stk. 2.

Stk. 2. Center for Cybersikkerhed kan endvidere i serlige
tilfeelde forbyde en vasentlig erhvervsmeessig udbyder af
offentligt tilgaengelige elektroniske kommunikationsnet og
-tjenester at anvende kritiske netkomponenter, systemer og
vaerktgjer, der er leveret, hvis anvendelsen vurderes at udge-
re en vaesentlig trussel mod statens sikkerhed. Ved vurderin-
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