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VYHLASKA
Nirodniho bezpe¢nostniho ufadu
ze dne 10. ledna 1999

o zajisténi technické bezpecnosti utajovanych skutecnosti a certifikaci technickych prostfedka

Ndérodni bezpe¢nostni dtad (ddle jen ,Utad®) sta-
novi podle § 50 odst. 4 a § 53 odst. 3 zdkona & 148/
/1998 Sb., 0 ochrané utajovanych skutecnosti a 0 zméné
nékterych zdkont:

§ 1

Pfedmét upravy

Tato vyhldska stanovi systém opatfeni k zajistén{
technické bezpecnosti, vybér technickych prostredka,
zpusob jejich pouZiti pfi ochrané utajovanych skutec-
nosti, dile stanovi postupy a zpusob vybéru technic-
kych prostfedkd, zpusoby certifikaéniho procesu a nd-
leZitosti certifikdtt technickych prostfedkd.

§2
Pro dlely vyhldsky se rozumi
a) technickym prostiedkem bezpeénostni systém, je-

hoZ cilem je zabrdnit nebo ztiZit p¥istup nepovo-
lané osobé k utajovanym skute¢nostem,

b) certifikaci proces ovéfovani a schvalovani zpiso-
bilosti technickych prostfedki pro ochranu utajo-
vanych skute¢nost,

c¢) bezpecnostnim projektem soubor organizaénich,
technickych a persondlnich opatfeni pouzitych
na ochranu utajovanych skute¢nosti,

d) mimofddnou situaci stav, kdy bezprostiedné
hrozi, Ze se s utajovanymi skutenostmi seznimf{
nepovoland osoba nebo dojde k jejich znicent,

e) operativnim technickym prostiedkem technické
zaffzeni umozilujici ziskdvdni bezpelnostnich po-
znatkd,

f) zabezpeenym prostfedim trvale kontrolovatelny
prostor, ktery je zabezpelen technickymi pro-
stiedky a ve kterém jsou realizovdna organizaln{
opatfeni.

§3
Technické prostiedky

Technickymi prostiedky jsou
a) mechanické bezpelnostni systémy, kterymi jsou

zejména dschovné objekty,') zimky, dvefe, miiZe,
félie, bezpeénostni rdmy, skla,

b) elektrické zdmkové zafizen{ a systémy pro zabez-
peceni vstupt do objektl, zafizen{ a systémy slou-
zici k elektronickému prokazovéni oprdvnénosti
a totoznosti osob, vetné auditu,

c) zafizeni elektrické zabezpelovaci signalizace slou-
zici ke zji§tovdni a vyhodnocovini neoprévnéného
vstupu,

d) specidlni televizni systémy pro snimdni, pfenos
a zobrazovini pohybu osob a dopravnich pro-
stfedkt v objektech,

e) tistiové systémy, zejména tistiové hldsice, které
funguji jako souédst elektrickych zabezpecovacich
systému,

f) zafizen{ elektrické poZdrni signalizace,

g) detektory ldtek nebo zafizeni slouzici zejména
k vyhleddvani kovi, vybusnin a polovodiéq,

h) zafizeni fyzického nieni nosi¢d informaci,
1) zafizeni zabranujici ziskdni utajované informace
pomoci operativnich technickych prostiedka.

§ 4
Certifikace technickych prostfedkn

Z4dost o certifikaci technického prostfedku obsa-
huje:

a) technickou dokumentaci opatfenou seznamem
dokumentd,

b) specifikaci technického prostfedku a uZivatelského
prosttedi,

c) certifikdty udélené jinymi zkusebnami nebo certi-
fikaénimi misty,

d) technické prostiedky, které budou podrobeny cer-
tifikanimu procesu,

e) uvedeni pozadované kategorie technického pro-
stiedku podle § 5 této vyhldsky,

f) potvrzeni o nezdvadnosti ¢ shodé technického
prostiedku,

1y § 7 vyhldsky & 244/1998 Sb., o podrobnostech stanoveni a oznaleni stupné utajeni a o postupech pfi tvorbé, evidenci,
prendSeni, pfepravé, zapujcovdni, ukldddni, jiné manipulaci a skartaci utajovanych pisemnosti.
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g) prohliseni o stejném sloZeni a provedeni technic-
kého prostredku
p >

h) posudek certifikaéniho pracovisté.?)

(2) Cerufikdt technického prostredku, jehoz vzor
je uveden v piiloze, obsahuje

a) identifikaén{ &islo certifikdtu,

b) jednoznalné typové ureni prostiedku,

c) udaje o vyrobci technického prostredku,

d) ddaje o drziteli certifikdtu,

e) stupeil utajeni, pro ktery byla schvilena zpusobi-
Lost technického prostredku podle § 5 této vyhlds-

Y
f) doba platnosti certifikdtu,
g) datum vydén{ certifikdtu.

§ 5

Kategorizace technickych prostfedku

(1) Technické prostiedky se podle dulezitosti
pfedmétu chrinéného zdjmu zatazuji do téchto kate-
gorif:

a) ,D“ — technické prostiedky k ochrané utajova-
nych skute¢nosti stupné utajeni ,,Vyhrazené®,

b) ,C“ — technické prosttedky k ochrané utajova-
nych skutecnosti stupné utajen{ ,,Duvérné®,

c) »B“ — technické prostiedky k ochrané utajova-
nych skutecnosti stupné utajen{ ,, Tajné“,

d) ,A“ — technické prostfedky k ochrané utajova-
nych skute¢nosti stupné utajeni ,,P¥isné tajné”.

(2) Ve Véstniku Ufadu se uvefejni seznam certifi-
kovanych technickych prostfedki se zafazenim do pti-
slusné kategorie podle odstavce 1 s uvedenim doby
platnosti certifikdtu.

§ 6

Dokumentace k technickym prostfedkim

(1) Pro pouziti technickych prostfedka statutdrn{

orgdn provozovatele technického prostfedku zpraco-
vava
a) bezpeénostni projekt objektu obsahujici zejména
zpusob a misto uloZeni utajovanych skuteénosti
a zpusob pouziti technickych prostfedka k jejich
ochrang,

b) technickou dokumentaci obsahujici technické

tdaje a pravidla pro instalaci a pouzivdni technic-
kych prostredka,

c¢) plin ochrany objektu obsahujici pokyny pro
ochranu a 11kv1dac1 utajovanych skutecnostl v pri-
padé vzniku mimorddné situace.

(2) Dokumentace k technickym prostfedkim (di-
le jen »~dokumentace“) je uloZena u statutdrniho
orginu provozovatele technického prostfedku nebo
jim povéfené osoby. Jeji obsah je prubéZné aktualizo-
vén v souladu se skute¢nym stavem zabezpeleni.

§7
Kategorizace zabezpeceného prostfedi

(1) Zabezpelené prostredi kategorie ,D“ musi
byt chrinéno alespoti technickymi prostiedky katego-
rie ,D“ uvedenymi v § 3 pism. a) a h). Kontrola shod-
nosti s dokumentact podle § 6 musi byt provddéna nej-
méné kazdych 24 mésict.

(2) Zabezpelené prostfedi kategorie ,,C“ musi
byt chrinéno alespoti technickymi prostiedky katego-
rie ,,C*“ uvedenymi v § 3 pism. a), ¢) a h). Kontrola
shodnosti s dokumentaci podle § 6 musi byt providéna
nejméné kazdych 12 mésica.

(3) Zabezpedené prosttedi kategorie ,,B“ musi byt
chrinéno alespoti technick}?mi prostfedky kategorie
,B“ uvedenymi v § 3 pism. a), b), c), d), f), h) a 1).
V prostiedi kategorie B se nesmi vyskytovat operativni
technické prostfedky. Kontrola shodnosti s dokumen-
taci podle § 6 musi byt providéna nejméné kazdych
12 mésicu.

(4) Zabezpelené prostfedi kategorie ,,A“ musi
byt chrinéno alespoti technickymi prostfedky katego-
rie ,A“ uvedenymi v § 3 pism. a) a7 1). V prostfedi
kategorie A se nesmi vyskytovat operativni technické
prostfedky. Kontrola shodnosti s dokumentaci podle
§ 6 musi byt providéna nejméné kazdych 12 mésica.

§8
Pfechodné ustanoveni
Zabezpecené prostfedi jednotlivych kategorii po-
dle ustanoveni § 7 musi byt splnéno do 31. &ervna 2000.
§9
Ukinnost

Tato vyhldska nabyvd d¢innosti dnem vyhldSeni.

Reditel:
Ing. Kadlec v. r.

%) Certifikaéni pracovisté budou uvefejnéna ve Véstniku Nirodniho bezpeénostniho tfadu.
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Pfiloha k vyhlasce ¢ 12/1999 Sb.

NARODNI BEZPECNOSTNI URAD CESKE REPUBLIKY

Post. ptihr. 2100
160 49 Praha 6

v

Nirodni bezpeénostni tfad vyddvd podle § 53 zdkona &. 148/1998 Sb., o ochrané utajovanych skutecnosti

a 0 zméné nékterych zikona

CERTIFIKAT

Identifikacni Cislo: ..o
technického prostiedku

VYTODEE ottt ettt ettt b ettt bttt
STALO vttt ettt ettt et et s st s et aesae st e renresaseae | (OO ST
AIZIEEL COTTIIIRATU wovereieeiieeeeieee ettt ettt et et s et st st e b e st et esae s st s st e s essesat et essesssestessesstessessesstentesessessssnsensessesnne
STALO ettt ettt et r et st e et e st et sae st st e resresasene | (@@ ST

Tento certifikdt potvrzuje ovéfeni a schvéleni zpusobilosti technického prostfedku pro pouziti k ochrané
utajovanych skutecnosti do a vletné stupné utajent

Platnost certifikatu do ...coceeveveveeeiercireeeeeeeeseeaen

Datum vyddn{ certifikdtu ....cocevevvecrnecrnerricrrecnnes

V Praze dne .ooeeeeeeeeeeeeeeeeeeeeeeeeeeenes

Ptilohy:

Reditel
Nirodniho bezpeénostniho dfadu
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13
SDELENTI

Ministerstva zahraniénich véci

Ministerstvo zahraniénich véci sdéluje, Ze dne 15. prosince 1998 byla v Praze sjedndna formou osobnich nét
Dohoda mezi vlddou Ceské republiky a vlidou Japonska o udéleni grantu vlddy ]aponska Univerzité Karlové.

Dohoda vstoupila v platnost dne 15. prosince 1998.

Do textu Dohody lze nahlédnout na Ministerstvu zahrani¢nich véci a Ministerstvu $kolstvi, mlidezZe a télo-
vychovy.



