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1.我们基于数据的生命周期和《网络安全等级保护基本要求》中的安

全通用技术要求，分别整理了数据安全产品图谱和行业图谱。此外，数据

安全治理、身份与访问管理（“零信任”体系）、隐私计算、云数据安全

（SASE）等产业与数据安全息息相关，或成为未来数据安全产业的重要组

成部分。 

2.数据安全发展受到监管和内生需求双重因素的驱动。监管层面，金

融、水利、交通、教育、政府、电信与互联网行业为数据安全监管较为严

格的行业，数据备份、数据分级分类、数据安全风险评估和审计是监管最

为看重的四个子领域；内生需求层面，长期来看中国数据安全市场存在千

亿市场空间。 

3.我国数据安全市场规模预计将在 2023 年预计达到 97.5 亿，在整体

网络安全市场占比达到 12.1%，核心客户购买实力雄厚，可贡献约 40 亿

收入。未来政府、金融、医疗卫生以及能源行业在数据安全领域的投入有

望进一步打开 1 至 3 倍的成长空间，整体数据安全领域仍有近 1 倍的弹性

增长潜力空间 

4.六大基础网络安全领域，上市公司优势产品有一定差异化，其中安

恒信息专精于应用安全、安全管理及数据安全市场，奇安信领衔终端安全

与安全管理市场。新兴赛道领域，头部公司正加强在云安全、车联网安全、

工控安全、隐私计算和零信任等技术与应用场景的布局。 

5.数据安全产品布局方面，安华金和、安恒信息、启明星辰、天融信
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已建立较为完整的数据安全产品线，且多家公司在数据脱敏、数据库安全、

数据泄露防护、隐私计算等细分领域上有各自重点布局。 

6.未来上市公司在数据安全方面的发展主要有优化完善数据安全产品

线与解决方案、结合前沿技术推进传统安全产品转型升级、兼顾数据安全

与数据流动、融合零信任理念、完善场景化方案五个方向。 

风险提示：1、行业监管政策发生重大调整；2、宏观经济不景气，下

游客户采购需求下降导致上游产品研发投入缓于预期；3、产业核心技术发

生重大调整，现有产品结构和解决方案不再具有优势；4、市场规模测算中

的假设存在一定的主观推断 
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