
 

汽车行业动态跟踪报告：智
能汽车发展对监管政策提
出新挑战 
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事项： 

近日，工信部印发《关于加强智能网联汽车生产企业及产品准入管理

的意见》，要求加强汽车数据安全、网络安全、软件升级、功能安全和预期

功能安全管理，保证产品质量和生产一致性，推动智能网联汽车产业高质

量发展。 

平安观点： 

智能汽车发展对监管能力提出更高要求：智能网联汽车是汽车产业发

展的战略方向，在产品结构、功能实现等方面与传统汽车存在较大差异，

汽车智能化、网联化在带来便利的同时，也将产生诸如数据安全，网络安

全，自动驾驶系统随机故障、功能不足等引发的道路交通安全问题；在线

升级（又称 OTA）可能改变车辆功能并可能引发的车辆安全风险，因此迫

切需要加强有针对性的监管。 

加强数据和网络安全管理，明确数据境内存储，数据出境应通过评估。 

境内运营中收集和产生的个人信息和重要数据应当按照有关法律法规

规定在境内存储。需要向境外提供数据的，应当通过数据出境安全评估。 

企业要加强网络安全保障能力，保障车辆安全运行。 

加强对车企 OTA 的管理：车企应建立配套管理能力，确保车辆 OTA

时处于安全状态，并告知车辆用户 OTA 的目的、内容、升级结果等信息。 
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软件在线升级之前需要向工信部备案。未经审批不得通过 OTA 新增或

更新自动驾驶功能。 

保障人机共驾下的驾驶安全。相当长时间内智能车将处于人机共驾阶

段，如何有效进行人机沟通交互，使驾驶者和道路其它使用者对车辆自动

驾驶的行为有预判是车企需要面对和解决的关键问题。车企应采取脱手检

测、人机交互显示自动驾驶运行状态等各类措施来保障安全。 

投资建议：随着汽车向智能化、网联化方向发展，对相关监管政策提

出更高的要求，预计后续各类政策及细则将陆续出台并完善。对车企而言，

除了本身智能化技术的投入和提升外，须考虑智能汽车上路之后的外部效

应，这对车企后续相关配套能力建设提出挑战。我们认为自主品牌在智能

化赛道上具备先发优势、本土优势，强烈推荐长城汽车（2333.HK）、推荐

吉利汽车（0175.HK），强烈推荐国内操作系统行业的领军企业中科创达

（300496.SZ）。 

风险提示：1）智能车的数据泄露导致用户担忧；2）人机共驾状态，

驾驶者不履行其驾驶责任导致安全问题；3）OTA 可能改变车辆一致性。 
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