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意见领袖丨范文仲（北京金融控股集团董事长） 

第二章 新技术 

二、区块链与隐私计算 

（二）隐私计算 

伴随着云计算、大数据、人工智能等新一代信息技术的快速发展，数

据作为战略性和基础性资源，不但是连接虚拟空间和实体空间的纽带，也

是数字经济体系中技术创新、需求挖掘、效率提升的重要动能。但大数据

在互联网时代蓬勃发展的同时，也面临着安全问题的挑战，既有公民个人

信息和隐私安全的隐患，也有行业和企业数据安全的隐患。加密技术使参

与主体在无法对原始数据进行浏览、复制、修改的前提下，完成对数据的

计算，得出有价值的计算结果，从而避免人为因素对数据流动和使用的介

入，逐渐成为一种被广泛认可的解决方案。这种技术被称作隐私计算技术，

又被形象地称为可用不可见技术。 
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1． 隐私计算技术三大流派 

（1）附带隐私保护的明文算法流派 

明文算法增强流派主要包括联邦学习、差分隐私、数据脱敏等技术路

线。主要特点是，通过改变数据的使用方式，或在一定程度上降低数据的

精确性，换取数据安全性和隐私性的提升。 

联邦学习（FederatedLearning）。联邦学习是一种分布式机器学习技

术和系统，包括两个或多个参与方，这些参与方通过安全的算法协议进行

联合机器学习，  可以在各方数据不出本地的情况下联合多方数据源建模

和提供模型推理与预测服务。在联邦学习框架下，各参与方只交换密文形

式的中间计算结果或转化结果，不交换数据，保证各方数据不泄露。联邦

学习可以通过同态加密、差分隐私、秘密分享等提高数据协作过程中的安

全性。根据联邦学习各参与方拥有的数据的情况，可以将联邦学习分为两

类，即横向联邦学习和纵向联邦学习（见图 2-1）。 



 

 - 5 - 

 

在横向联邦学习中，参与方在各方数据的“数量”这个维度上进行合

作，解决单个参与方的训练数据不足的问题。在纵向联邦学习中，参与方

在数据的“特征”和“标签”这两个维度上进行合作，解决单个参与方的

数据特征过少或者没有标签的问题。纵向联邦学习需要计算参与方共同拥

有的样本 ID，可以通过安全多方计算中的隐私集合求交技术实现。 

差分隐私（DifferentialPrivacy）。差分隐私原理是基于统计学，在数

据中加入足够的噪声，使数据与其拥有者无法完全关联，从而确保隐私性。

因此，差分隐私并非通过将数据隔离在安全的地方确保隐秘， 而是将其淹

没在噪声的海洋中，通过统计学的方式保障安全。从本质上讲，差分隐私
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是通过一定程度地降低数据的精确性，换取了数据安全性和隐私性的提升。

加入的噪声方差越大，隐私保护程度越高，计算的精确性也越低。使用差

分隐私，需要在使用数据的准确性和隐私安全性之间寻求平衡。 

数据遮掩（DataMasking）。数据遮掩就是按照一定的脱敏规则对敏

感数据进行变形，实现对数据的保护。常见的技术手段有遮盖、泛化、替

换、乱序、加扰等。同时，随着脱敏后数据信息完整性的丧失，数据的分

析价值将随之降低。数据脱敏从技术上可以分为静态数据脱敏和动态数据

脱敏两种。静态数据脱敏一般应用于数据外发场景，例如需要将生产数据

导出发送给开发人员、测试人员、分析人员等；动态脱敏一般应用于直接

连接生产数据的场景，例如运维人员在运维的工作中直接连接生产数据库

进行运维，客服人员通过应用直接调取生产中的个人信息等。 

（2）密码学流派 

密码学流派主要基于数学与密码学原理，数据可在加密状况下进行计

算，且将得到与明文计算相同结果。通过对数据和算法进行加密，使数据

始终在密文状态下运算。主要技术路线是安全多方计算及相关支撑性技术。 

安全多方计算（SecureMuti-partyComputation）。安全多方计算是

一种在参与方不共享各自数据且没有可信第三方的情况下安全地计算约定

函数的技术和系统。通过安全的算法和协议，参与方将明文形式的数据加

密后或转化后再提供给其他方，任一参与方都无法接触到其他方的明文形

式的数据，从而保证各方数据的安全。安全多方计算技术并不是一个单一

预览已结束，完整报告链接和二维码如下：
https://www.yunbaogao.cn/report/index/report?reportId=1_44981


