
 

肖飒：反洗钱！谨防数字人

民币被不法分子利用 
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文/意见领袖专栏作家 肖飒法律团队 

今年 11 月，河南省新密市公安部门侦破一起电信网络诈骗案件，诈

骗团伙利用数字人民币进行洗钱，以逃避公安机关的打击查处。据悉，这

是我国数字人民币试行以来，公安机关破获的全国首例利用数字人民币进

行洗钱的案件。 

伙伴们可能有疑惑，数字人民币作为众多数字货币中“最稳重”的一

个，也有可能被作为洗钱工具加以利用？今天飒姐法律团队就来和大家谈

谈，数字人民币可能具有的洗钱风险，以及如何防止其被不法分子所利用。 

 

什么是数字人民币？ 
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说数字人民币“稳重”，是因为数字人民币具有法偿性。数字人民币

（e-CNY）是中国人民银行发行的数字形式的法定货币，由指定运营机构

参与运营并向公众兑换，以广义账户体系为基础，支持与银行账户松耦合

功能，与纸钞和硬币等价，具有价值特征和法偿性，支持可控匿名。 

数字人民币主要定位于流通中的现金（M0），具有国家信用支撑，本

质是现金的数字化，从而具有法偿性，即数字人民币同样是中华人民共和

国的法定货币。 

到目前为止，数字人民币采用分级限额模式，根据 KYC（认识你的客

户）程度的不同，开立不同级别的数字钱包，以满足公众不同支付需求。

根据目前已公开的信息显示，央行已拓展到 5 类人民币钱包。 

1 类钱包必须到网点开立，2 至 5 类钱包可通过网络远程开立，此

外，各类钱包实名程度、认证方式、限额管理等也各不相同（具体见下图）。

企业等非自然人可通过面签和验证营业执照、法人身份证件等身份证明开

通“企业钱包”，并绑定单位账户，实现数字人民币与单位银行账户互转。 

数字钱包分类表： 
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根据以上分类，可以发现数字人民币具有一定的匿名性：2-5 类钱包

无需去银行面签，而 4-5 类账号无需验证有效身份证。但如中国人民银行

数字货币研究所所长穆长春所说，这种匿名性是一种“可控匿名”。 

可控匿名的第一层含义是匿名，体现数字人民币 M0 的定位，保障公

众合理的匿名交易和个人信息保护的需求；第二层含义是可控，匿名是以

风险可控为前提的，这是防控和打击洗钱、恐怖融资、逃税等违法犯罪行

为，维护金融安全的客观需要。 

可控匿名针对的是个人 4 类钱包和 5 类钱包，这两类钱包身份认证

环节不需要身份证，只需要手机号便可直接开立，无需绑定用户银行卡，

具有一定的匿名性。由于目前手机号均实名认证，用户身份从根本上可以

追溯，加之仅适用于小额日常交易，因此，本质上此种匿名属于前台匿名、

后台实名，不是完全匿名。 
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数字人民币对反洗钱的积极影响与挑战 

如上所言，既然数字人民币具有的匿名性是“可控”的，亦即前台匿

名、后台实名，那么其对于反洗钱工作自然有推进作用。 

一方面，其有助于掌握全量用户信息．与私人数字货币截然相反，数

字人民币采取可控匿名机制，用户身份前台自愿、后台实名，央行及运营

机构可以掌握所有用户信息，能够根据反洗钱工作需要，通过大数据识别

特定交易特征并快速比对锁定账户真实身份，既保障了用户隐私，又能快

速识别洗钱、恐怖融资等违法犯罪活动的行为人。 
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另一方面，掌握全量交易记录数字人民币交易确权依托于运营机构上

报交易请求，由央行认证中心集中处理。因此，全量交易数据将集中传输

至央行，且交易信息不可更改，可利用大数据、人工智能等技术，对海量

交易数据进行处理，系统分析交易数据、追踪资金流向，将隐蔽的洗钱活

动透明化，强化对交易信息的把控能力，及时甄别非法资金的源头和归属，

提高反洗钱工作的精准性，切实防范打击洗钱、恐怖融资和逃税等违法犯

罪行为，有效维护金融稳定。 

同时，掌握货币流通过程数字人民币采取“小额匿名、大额可溯”的

设计，每一笔数字人民都有相应的字符号，天然具有可追踪性，通过字符

号可全流程追踪每一笔钱从发放、去向、中间传导、收回的过程。这一特

性不仅保障了数字人民币的交易安全，还可有效克服传统纸币流通“纯匿

名”的问题，从而防止不法分子通过采取“取现”再“存现”的手段来割

断资金流以掩饰非法资金来源和去向。 

但是，数字人民币同样会给反洗钱工作带来新的问题。首先是匿名钱

包客户身份识别难。 

1 类和 2 类钱包需绑定银行账号，用户身份经过银行的尽职调查，

本质上是银行的客户。3 类钱包虽不绑定银行账号，但需验证身份证件，

只是实名程度较弱，但客户不一定是银行的客户。 

4 类钱包和 5 类钱包属于非实名钱包，通过手机号就能开立，不绑

定银行账号，不验证身份证件，尽管是可控匿名，但相较于 1 至 3 类钱
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包，客户身份识别难度较大，特别是当反洗钱机构对异常交易上下游交易

对手进行分析研判时，没有权限通过手机号识别客户身份信息，无法掌握

客户年龄、户籍、住址、职业等关键要素。对于使用购买、租借的手机号

开立 4 类、5 类钱包的情形，更是无从知道钱包的实际使用人。 

其次，钱包用户反洗钱管理的责任和权限不够明确。在运营机构开立

数字人民币钱包的用户，与运营机构自身现有“客户”有着显著区别。运

营机构对于钱包用户是否应当履行一定程度的反洗钱义务，目前暂无明确

规定。如 A 银行基于 1 类、2 类钱包用户的银行卡交易流水和钱包交易

记录，研判得出客户甲涉嫌洗钱或恐怖融资的结论，以此报送可疑交易报

告，并对其银行账户交易采取一定的后续控制措施。 

此种情形下，银行可否再进一步对钱包用户的交易采取一定的洗钱风

险管控措施，即是否有权限基于本机构洗钱风险管理的需要，对钱包交易

频率、金额或功能进行一定的限制，这些目前都是没有明确规定的。 

预览已结束，完整报告链接和二维码如下：
https://www.yunbaogao.cn/report/index/report?reportId=1_31372


