
 

盘和林：被售卖的“快递
单”揭开消费者信息保护
的漏洞 
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意见领袖|盘和林 

 

随着快递量的增加，个人信息安全也可能面临泄露的风险。在快递包

裹上，都会贴有一张“快递面单”，主要用来记录发件人、收件人以及货

物种类等相关信息，其中还包含收件人的姓名、电话、家庭住址等隐私信

息。最近，媒体调查就发现，目前这些快递面单在网上被明码标价批量售

卖，情况十分猖獗。 

毋庸置疑，快递面单上面列载的信息是属于个人隐私信息，受到《个

人信息保护法》的保护。在快递面单，配送单，上面说列载的都是个人关

键信息，包括姓名，电话，住址等，这些信息一旦泄露以及被犯罪分子利

用，进而实施诈骗、骚扰等犯罪行为，消费者的权益很容易受到侵犯。不
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法分子通过所获得的信息骗取消费者的信任，打消消费者的疑虑，进而根

据消费者信息特质实行诈骗行为，让消费者防不胜防。 

在《个人信息保护法》中，明确规定了个人信息处理者的义务，其中

指出在处理个人信息的时候，应当对包括姓名、电话等个人信息进行相关

操作，比如加密、去标识化等，这是最基本的安全技术保障措施。 

笔者曾经提到过，对于个人信息保护的目的在于促进数字经济健康发

展，因此，我们不可能因为信息泄露的风险就限制快递和物流行业的发展，

而应当积极引导快递企业承担信息保护责任，升级服务水平，强化信息保

护体系。从客观上来说，我国乃至全世界数字经济的发展仍然是处于一个

摸着石头过河的阶段，亡羊补牢式的问题处理多于未雨绸缪式的问题预防，

这是该行业发展阶段注定的，因此无论是消费者还是市场本身，要给数字

经济更多地宽容和支持，共同帮助建立完善的数字经济监管体系，促进各

细分行业的健康发展。 

具体而言，笔者认为快递企业保护个人信息可以通过如下几点： 

其一、明确信息保护责任。信息保护主体的确定原则是谁使用，谁保

护，谁负责。所以个人信息保护的责任界定较为清晰，那就是快递企业自

身。作为消费者信息的使用者和处理者，快递企业不应将消费者的隐私安

全寄托与快递员等服务人员的道德自觉，而应当积极承担信息保护主体的

责任，在实施过程中，除了快递企业自身承担全部责任以外，在企业内部

的责任安排方面，可以对信息保护责任进行分解，分区域由下属各网点负
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责，其间也可以设立相应的部门来承担信息监督的责任，并匹配一定的惩

戒措施，强化信息保护动机，提高违法违规成本。 

其二、要通过技术手段来隐名投递。与传统要素不同，数字经济看重

的不是数据本身，而是数据背后的信息和结果，对于快递企业来说，尤其

是末端的快递配送，路径相对固定，位置也比较明确，因而消费者的信息

并不需要完全透明的提供。因此，快递企业应当积极尝试使用技术手段推

进隐性面单等服务，推动快递隐名投递，降低消费者信息在终端泄露的风

险。而为了保证快递配送的效率，可以将消费者的信息放在固定的安全服

务器中，终端只能提取关键的模糊信息，而无法获知透明信息全貌，这也

是提高消费者隐私保护的重要方式。 

其三、要加强快递员信息保护知识的普及。从报道中可以看出，快递

企业中有许多所谓的“卧底”，他们依靠工作之便收集和售卖个人信息，

这暴露出快递企业用工体系的缺陷。因此，要想降低终端信息泄露的风险，

就需要从两个方面来提升终端配送员的信息保护意识。一个方面是规范用

工体系，落实快递员用工信息，对于出现信息泄露等违规行为的快递员应

当追究相应的法律责任，并列入行业黑名单，终身禁入快递领域，提高违

法违规成本，强化企业用工监督，用规范化的雇佣体制和管理体制来对快

递人员的行为进行有效的监管。另一个方面则是在于加强对于快递员的教

育和培训，通过多种方式的培训和管理、教育，在快递员心目中树立消费

者权益保护意识，并且叠加相应的信息泄露追责机制，让快递员从一个信

预览已结束，完整报告链接和二维码如下：
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