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本报告亮点 
 
汽车行业工业物联网 (IIoT) 的网络安全风险
与采用进展情况 

表现出众的企业在保护 IIoT 安全环境方面
展现出三大独特的优势 

九项重要的网络安全实践 

 
 
 

 

 
 

IBM 的能力 

如今，车辆正逐渐从一种交通工具转变为新型的移动数

据中心，车载传感器和计算机能够即时捕获有关车辆的

信息。利用此类实时数据，IBM 可以帮助汽车制造业的

高管提供全新的服务，满足互联互通时代的消费者对于

车辆体验的新要求和期望。我们既拥有丰富的制造业经

验，也具备深厚的全球汽车行业专业知识，可以帮助消

除消费者对安全和质量的顾虑。通过使用 Watson 等创

新技术，我们可以满足汽车制造商 (OEM) 和供应商的

各种需求，提供更安全可靠的产品和服务，从而实现更

高 的 品 牌 忠 诚 度 和 客 户 满 意 度 。 敬 请 访 问 ：

ibm.com/industries/automotive。 

http://www.ibm.com/industries/automotive


 

 
   

 

智能工业物联网的网络安全 

互联自主驾驶汽车的安全问题备受关注。
但企业更应当专注于基本层面，即用于制
造汽车以及科技含量日益提升的零部件的
工业系统。如果在没有实施有效的网络安
全措施的情况下，匆忙上马“智能工业物
联网”，会让整个企业处于风险之中。IBM 

商业价值研究院 (IBV) 的一项调研表明，
87% 的汽车企业在工厂和装配线上实施了
工业物联网 (IIoT) 技术，但没有充分评估
风险或准备有效的应对措施。汽车企业需
要提升网络安全能力，能够以认知方式自
动适应所处环境，持续发现、缓解和预防
风险。 

危机四伏 

随着工业物联网技术的实施，制造设备和流程变得越来越智能化和自动化，

但企业所面临的网络攻击风险也与日俱增。网络入侵可能来自于网络黑客、

竞争对手、进行商业间谍活动的国家或地区，或者是心怀不满的员工，这

都可能导致大量设备损坏、关键数据丢失、企业声誉受损甚至人身安全受

到威胁。 

在 IBV 调研“加速车辆信息安全：赢得车辆完整性和数据隐私竞争”中，我

们介绍了“设计、制造、驾驶”信息安全方法（见图 1）。1
 这种方法中的

“制造安全的汽车”阶段明确了控制生产环境的要求。 
 

图 1 

“设计、制造、驾驶”信息安全方法 

 
 
 
 
 
 
 
 
 
 
 
 
 

来源：IBM 商业价值研究院分析 
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87% 
的受访汽车企业正在部署  IIoT 

技术，但未对风险进行全面评估 

86% 
的受访汽车企业没有定期进行 

IIoT 网络安全评估 

87% 
的受访汽车企业没有正式制定 

IIoT 网络安全计划 

虽然工业物联网的实施有助于大幅提升运营效率，但如果没有得到适当保

护，它们也会暴露出潜在的新安全隐患。无论是高价值的资产或服务、云

端关键工作负载、信息物理融合系统中的流程控制系统，还是关键的业务

和运营数据，任何事物都可能成为网络攻击的突破点。 

为了更好地理解工业物联网的安全风险和影响，IBV 与牛津经济研究院合

作，对 700 位最高层主管进行了调研。他们代表了 18 个国家或地区能源

和工业领域的 700 家在工厂中实施了 IIoT 的企业（其中 135 家是汽车企

业）。 

机器/工业自动化是企业应用 IIoT 技术最多的领域，有 76% 的整车厂 

(OEM) 和 84% 的供应商选择了这一项（见图 2）。58% 的 OEM 和 75% 

的供应商表示他们具有自动化的工作流程应用。令人惊讶的是，预测性维

护方面的应用并不像预期的那么多。 

汽车企业似乎认识到了网络安全风险，并在一定程度上相应调整了 IIoT 支

出（见图 3）。但他们并不清楚如何将多种 IIoT 网络安全能力（技能、控

制、实践和保护技术）有机结合起来，以保护目前和未来的业务免受 IIoT 

威胁。 



 

 
   

 
 

 

图 2 

IIoT 技术在汽车制造工厂和装配线上的前五大应用 

OEM 

供应商 
 

         
机器/工业

自动化 

自动化工作

流程 

实时设备监控 资产/设备监控 预测性维护 

 

来源: IBM 商业价值研究院对标分析调研，2018 年，n=135。 
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图 3 

IIoT 网络安全风险与支出推动因素对比 

 

 

 

 

 

 

 

 

 

 

 

 

来源: IBM 商业价值研究院对标分析调研，2018 年，n=135。计数较低 (n<20) 在统计学上不具有可靠性，但与其
余受访者做比较时可以视作方向性推论。 

敏感数据/保密数据泄露   保护敏感数据/保密数据 

企业声誉受损    减少事件、事故和违规 
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5 项影响最大的汽车行业 
IIoT 网络安全风险 

汽车行业 IIoT 网络安全支
出的 5 大推动因素 



 

 
 

 

由于未能实施适当的网络安全保护措施，汽车企业将面临重大风险。特别

是： 

1. 敏感数据/保密数据泄露。受访高管认为这是他们面临的最大风险。

72% 的 OEM 和 68% 的供应商敏锐地意识到，客户知识产权和高级工

程设计等数据的泄露可能会对企业发展产生非常不利的影响。 

2. 企业声誉受损，公众信心丧失。70% 的 OEM 和 65% 的供应商认为，

安全漏洞可能会对汽车企业的形象和声誉造成巨大的负面影响。企业品

牌的公信力和可信度很容易受到损害，业务和客户关系会遭到不可挽回

的破坏。 

3. 破坏活动导致生产中断。60% 的 OEM 和 53% 的供应商表示，这种风

险非常巨大，可能会导致物理设备损坏、零部件报废或车辆产生缺陷。

网络攻击者可能会入侵企业的工业系统并操纵网络基础设施（见插图：

“对工业控制系统的攻击 — 简图”）。他们会修改机器软件程序或监视

控制和数据采集系统 (SCADA)。 

4. 违反法规要求。2018 年 5 月生效的《通用数据保护条例》(GDPR) 和

类似法律增加了不合规的风险。51% 的 OEM 和 57% 的供应商表示，

他们高度关注不合规的潜在影响以及由此可能导致的巨额罚款。 
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5. 潜在的环境危害。52% 的 OEM 和 51% 的供应商高度关注当违反控制

措施，有害物质被释放到环境中的情形。 

从支出的角度来看，保护敏感数据是最重要的任务，67% 的 OEM 和 

56% 的供应商将其列为 IIoT 网络安全预算的主要推动因素。超过 50% 

的 OEM 和供应商还表示，减少事件、事故和违规是高优先级任务领域。 

对工业控制系统的攻击 (ICS) 简图 
2 

利用
系统中的零

日漏洞，寻找对于
攻击有用的信息。

 

一种远程访问工具
，用于攻击各种

工业目标，尤其是能
源领域。

利用四个零日漏洞，
用于攻击工业可编程
逻辑控制器 。

用于一项复杂的活动，
目标是运行工业企业的
人机接口产品的 系
统。

利用一个大型电力公司
的 安全
系统固件的零日漏洞。

预览已结束，完整报告链接和二维码如下：
https://www.yunbaogao.cn/report/index/report?reportId=1_38757


