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2022 年 7 月 21 日，英国和美国发表联合声明，表示双方曾于 2019

年 10 月 3 日签署的《关于为打击严重犯罪而获取电子数据的协议》(Access 

to Electronic Data for the Purpose of Countering Serious 

Crime ,Data Access Agreement)将于 2022 年 10 月 3 日正式施行。《数

据访问协议》作为全球第一部专门针对数据跨境取证的国际协定，将使得

英美两国的调查人员能够更好地访问重要数据，以符合两国保护公民和维

护国家安全的共同价值观和使命的方式打击严重犯罪。 

英美《数据访问协议》以两国国内立法为基础，即受该协议约束的数

据调取命令应遵照签发方的国内法发布，而并非以协议本身为基础，数据

调取命令的法律效力仅来自签发方的法律。同时，英美两国在协议中承诺

确保其与数据的保存、认证、披露和调取有关的国内法律允许数据提供商

遵守受该协议约束的数据调取命令。因此，理解英美《数据访问协议》需

要从了解英国和美国国内立法开始。 

在英国立法方面，主要以英国《2019 年犯罪（境外提交令）法案》）

为基础。该立法创造了一种新颖的流程，即“境外提交令”，用于通过英

国自己的申请流程请求数据。根据《2019 年犯罪（境外提交令）法案》），

执法部门可以向刑事法院申请一项命令，要求美国的通信提供商提供某些

数据。收到命令申请通知的通信提供商（或受命令影响的人）可以以不符

合必要条件为由，在刑事法院反对发布该命令。如果命令已经下达，收到

命令的通信提供商（或受命令影响的人）仍可向刑事法院申请撤销或更改
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该命令。因此，英国《2019 年犯罪（境外提交令）法案》）为英美《数据

访问协议》的施行奠定了基础。 

在美国立法方面，主要以美国《存储通信法案》为基础，《2018 年

CLOUD 法案》对其进行了修订。《2018 年 CLOUD 法案》将供应商保存、

备份或披露数据的义务延伸到供应商“拥有、保管或控制的数据，无论数

据位于美国境内还是境外。”与英国的《2019 年犯罪（境外提交令）法案》）

不同，《2018 年 CLOUD 法案》并没有创造一个新的途径来从与美国没有

联系的英国通信供应商处获取数据，而是必须使用《存储通信法案》的现

有程序——如果美国执法部门希望获得数据调取命令，该通信提供商必须

仍然属于美国法院的管辖范围。但是，《2018 年 CLOUD 法案》新增了美

国与其他国家政府的关于数据跨境获取的双边执法协议机制，其规定了除

司法协助协议以外，两国执法机构就电子数据的证据获取等事项直接要求

域外主体提供配合的执法机制。为允许根据行政协议（如英美《数据访问

协议》）的命令向外国政府提供数据奠定了法律基础。 

由此可见，《数据访问协议》与美国《2018 年 CLOUD 法案》和英国

《2019 年犯罪（境外提交令）法案》）共同组成了数据调取程序。 

《数据访问协议》以共计 17 个条文，主要对以下事项作出规定：（1）

数据调取命令的适用范围；（2）数据调取命令涉及的数据类型；（3）数据

调取命令适用人员的限制；（4）数据调取命令送达的程序与对象；（5）数

据调取保障问题。 
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（1）数据调取命令的适用范围 

根据《数据调取协议》第 4 条，数据调取命令的适用范围被限定在对

严重犯罪的预防、侦查或起诉的程序中，其中值得注意的是“严重犯罪”

的定义，根据该协议第 1 条，严重犯罪仅被定义为最高刑罚在三年监禁以

上的犯罪。 

（2）数据调取命令涉及的数据类型 

数据调取命令可以命令通信提供商提供的数据范围广泛，主要包括由

以适用的提供者身份行事的私人实体所拥有或控制的以下类型的数据：电

子或有线通信的内容；为用户存储或处理的计算机数据；与电子或有线通

信或为用户存储或处理的计算机数据有关的流量数据或元数据；以及根据

同时寻求本定义中所提及的任何其他类型数据的命令而寻求的用户信息。

其中，用户信息是指识别适用的供应商的用户或客户的信息，包括姓名、

地址、服务时间和类型、用户号码或身份（包括分配的网络地址和设备标

识符）、电话连接记录、会话时间和持续时间记录以及支付方式。 

（3）数据调取命令适用人员的限制 

协议对数据调取命令适用的人员范围作出规定，限制于在适用该协议

规定的程序后并非数据调取命令接收方的人员，即该协议防止请求国的执

法部门申请针对接收国组织和个人数据的命令。英国执法部门不能向英国

法院申请故意针对美国政府、美国公民、美国永久居民、美国公司和非法
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人协会或位于美国境内的人员的命令。但对美国执法部门来说，其可以提

出针对英国公民或英国永久居民的数据调取命令，只要这些人位于英国境

外。 

（4）数据调取命令送达的程序与对象 

数据调取命令应遵照签发方的国内法发布，并应以基于可阐明和可信

的事实的合理理由、特殊性的要求为基础，及在被调查的行为方面的合法

性和严重性。同时在执行命令之前或在与执行命令有关的程序中，应接受

法院、法官、治安官或其他独立机构根据签发方的国内法进行审查或监督。

《数据访问协议》规定签发方可以直接向“适用的提供者”发出符合该协

议的数据调取命令，这些命令应由签发方的指定机构传送。“适用的提供

者”是指任何私人实体，包括电信公司以及提供任何互联网通信方式的公

司，只要其通过计算机或电信系统向公众提供通信能力以及处理、存储计

算机数据，或者为此类实体处理或储存数据。 

（5）数据调取保障问题 

该协议的第 7 条至第 10 条规定了一系列对跨境数据获取、保存程序

的保障性限制。第 7 条规定了对目标的限制和最小化程序（Minimization 

Procedures），要求任一缔约方在发出数据调取令时都应作出善意而合理

的努力以确保获取数据所对应的账户严格限定为调查对象所有；最小化程

序则同时还要求调取者采取措施及时审查、隔离、封存和删除所获取的数

据，并防止其泄露，并确保仅有接受适当程序培训的相关人员方可接触该

预览已结束，完整报告链接和二维码如下：
https://www.yunbaogao.cn/report/index/report?reportId=1_45102


