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我们的世界正在进入一个奇怪的分裂状态：一方面人们为大数据时

代即将在各个领域发生的革命性进步而激动难眠，一方面人们也在为数

据安全和隐私保护问题担心得睡不着觉。围绕大数据的创新和安全，各

种政策、法律、标准、产品和学术研究表现出空前的热情。然而眼花缭

乱的声音却使人们陷入了混乱，陷入了数据恐慌。如果我们不能尽快找

到清晰的思路，不能尽快找到方法实现围绕大数据的发展与安全之间的

平衡，我们可能丧失人类历史上迄今为止最大的一次发展机会，或者陷

入最大的安全危机。本文要讨论的，就是大数据时代下该如何进行数据

治理的基本抓手与核心思路。 

一、 若干基本认识 

关于数据安全，我们需要首先建立一些基本的认识。 

首先，数据本身无罪，有罪的是数据没有被安全地保护或使用。大

数据时代，每个角落都在产生数据，而这些数据正是新时代人类的财富：

我们不仅依靠这些数据提供更精准贴心的服务，更依赖这些数据实现医

疗、健康、教育、安全、环境保护等各方面的革命性进步。可是人们担

心个人隐私在这个过程中被窥探，对似乎无所不在的数据采集记录行为

无法忍受。但是回想一下，人们曾经在日记里写下自己最私密的事情、

人们在自己的手机或计算机中存储自己的私密照片或信件、人们在很多
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政府部门的系统里存储自己的各种生物特征信息、人们在医院的系统里

存储自己各种病情细节、人们向心理医生倾诉自己的内心等等，这些时

候为什么不担心隐私泄露呢？因为这些情况下我们觉得自己的隐私数

据是不会被泄露的，虽然事实上也存在风险。所以，其实数据本身是无

罪的，人们担心的是数据拥有或者处理者不能保护好数据或者滥用数据。

因此，今天我们谈到隐私保护的时候，不应该只关注法律层面的隐私条

款和限制信息采集，而应该更加优先关注如何提高所有拥有我们数据的

组织的数据安全水平，确保他们手里的数据不会被窃取或者滥用。“用

户画像”、“精准营销”不等于就会侵犯隐私，关键看具体实现的方法

和管理措施。 

其次，谁都不信任的话，用户的安全可能会更加糟糕。越来越多的

人似乎倾向于“谁都不信任”，甚至一些研究也在朝着这个方向努力。

但是在今天除非你不生活在人类社会中，否则这种思路反而让你陷入到

更加不安全的地步。私密数据放在自己的手机上或者服务器上就更安全

吗？除非你的手机或者服务器从来不用任何形式和网络发生链接，否则

对网络攻击者来说，这些安全防护相对更弱的地方恰恰是更容易的目标。

当然，如果你就认为自己能够永远打败全世界所有的网络攻击者那也行。

那么不使用任何电子产品不行吗？就算假设未来这样做依然可以生活，

答案也是不行，因为用电的数据、看病的数据、出门走路的数据等都会

被别人记录在别的地方。所以，如果我们不相信所有提供服务的企业或

组织、我们也不能相信第三方机构因为他们的安全能力未见得更好、我

们也不能相信自己能够抵抗全世界的网络攻击者，那怎么办？ 
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第三，安全也需要数据。我们担心泄露了自己的数据所以不安全，

可是反过来，如果没有数据的话我们也无法得到安全保护。徐玉玉案件

因为坏人偷了她的相关数据而产生了危害，章盈颖案件我们则多么希望

好人知道她的位置信息从而能帮助到她。追踪老人或者儿童的位置信息

可以防止他们走失，野外应急救援也需要位置信息，急救大夫需要病人

的隐私健康信息才能救命，通过检测用户是否短时间在不同的城市登录

系统是今天几乎所有产品判断用户账户是否被盗的基本手段…… 

第四，我们要解决的是“大数据时代下的数据安全”，而不是狭义

的“大数据安全”。包括徐玉玉事件在内的各种案例，实际上都不是从

所谓的“大数据”那里偷取数据的。网络空间不存在物理位置的限制，

因此现实中攻击者更容易从各个安全薄弱的服务器或组织那里下手，而

不是和防护严密的大型大数据公司对抗。以电商为例，猖獗的黑灰产绝

大多数都是瞄准商家、独立软件供应商、物流等各个环节下手窃取订单

等信息，然后用于诈骗等活动。大数据时代，数据在开放、复杂、快速

变化的业务和产品链条中高频流动，数据成为复杂生态的每个环节中都

无法剥离的部分。这是导致数据安全问题变得空前突出的根本原因，因

为所有过去的数据安全方法基本上都失灵了。 

 

二、 大数据时代的数据安全包含哪些内容 

目前存在的比较普遍的误区是把系统安全等同于数据安全，也就是

说，把防止网络入侵带来的数据被窃取，等同于数据安全的工作。实际

上这只是数据安全很小的一部分内容。 
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今天我们说数据安全的时候，应该包括三方面的内容：防窃取、防

滥用和防误用。 

防窃取比较容易理解，不过全世界多年来的共识是，来自内部的安

全威胁总体上占三分之二左右，要远大于来自外部的威胁。根据电子商

务生态安全联盟的统计，在电商生态中这个比例还要更加悬殊。因此，

即便是系统安全，也不能仅仅把防止外部攻击导致的数据窃取作为全部

工作，防止来自内部的入侵和数据窃取反而更加重要。 

防滥用指的是防止数据被不正当使用，例如拥有数据的组织内部员

工在无工作场景的情况下访问用户个人敏感数据。现实中，用户的身份

证信息、医疗档案、购物记录、财产情况等信息，都会存在各种组织的

系统中。当用户需要这些组织提供服务或者帮助的时候，这些组织的相

应员工才可以根据用户的授权来访问这些数据。而如果这些组织中的员

工未经用户请求私自访问这些数据，则属于一种滥用行为。从已经破获

的并且披露的众多电信诈骗案件中可以看出，大量内部人员滥用职权倒

卖用户信息，这些都属于数据滥用的场景。目前大部分组织对这部分工

作的意识淡薄、能力不够。在技术上是能够实现这类行为的监控的，配

以制度的保障，可以有效遏制这类滥用行为。有些业务场景更加复杂一

些，例如包裹邮寄单上显示的收发件人的详细信息，在整个包裹流转过

程中都面临泄露风险（现实中这些信息都是网络黑灰产收购的对象）。

但即便这类场景，也有“隐私面单”等相应的技术出现。防滥用也包括

一个组织对外进行数据披露、数据共享、数据转移等过程中的安全审核，

这些审核工作确保这些行为合法，并且不会导致用户或者组织自身的利
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益受损。脸书事件最早的问题就是出在这个环节。 

防误用指的是防止数据在加工过程中出现过失性泄露。人类正在进

入定制化生产的时代，这个时代的基础之一是基于大数据的加工计算。

大数据加工计算的过程中如何做到不侵犯用户个人隐私，就是典型的防

误用问题。显然这个问题已经成为今天的典型突出问题了。实际上人们

今天谈之色变的“用户画像”、“精准营销”等，早已经在普遍使用了，

而且这些都是未来数字经济、智慧城市和治理等工作必不可少的技术。

只是到具体的实现层面，有没有采用合适的制度和技术手段确保这些过

程中不会泄露特定人的隐私，是今天每个组织需要回答的数据安全问题。

在技术上这也不是无法做到的，有很多比较成熟的方法可以做到让用户

感觉有个贴身秘书在给自己服务，但是实际上没有人能够在数据加工的

全过程中窥探到特定用户的隐私。可是在意识上，恐怕现在绝大多数组

织在这方面还需要提高。 

 

三、 数据安全治理三原则 

搞清楚数据安全要解决哪些问题、大数据时代下解决这些问题所面

临的主要挑战，就可以梳理数据安全治理的核心思路了。简单说，数据

安全治理可以遵循“以数据为中心、以组织为单位、以能力成熟度为基

本抓手”的原则。 

1、以数据为中心 

以数据为中心，是数据安全工作的核心技术思想。人们比较习惯的

是以系统为中心的思想，即围绕着一个数据库、一个产品、一个网站、
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一个服务器等评价其安全性。这种思路主要适用于保护一个特定系统的

正常工作状态。但是在今天，数据在多个系统、产品、业务环节中频繁

快速流转，这种以系统为中心的思想已经不能满足数据安全的需求了。

以数据为中心的安全，是将数据的防窃取防滥用防误用作为主线，在数

据的生命周期内各不同环节所涉及的信息系统、运行环境、业务场景和

操作人员等作为围绕数据安全保护的支撑。这时候，某个系统被入侵，

并不等于数据安全的目标就遭到最终的破坏，反之某个单一环节的安全

能力再强，也不代表整体数据安全保护的能力就够好。 

在数据生命周期的不同阶段，数据面临的安全威胁、可以采用的安

全手段有可能很不一样。例如，在数据采集阶段，可能存在采集数据被

攻击者直接窃取，或者个人生物特征数据不必要的存储面临泄露危险等；

在数据存储阶段，可能存在存储系统被入侵进而导致数据被窃取，或者

授权用户无应用场景支持访问用户敏感数据，或者存储设备丢失导致数

据泄露等；在数据处理阶段，可能存在算法不当导致用户个人信息泄露

等。把不同阶段从不同角度面临的风险放到一起进行综合考虑，建立强

调整体而不是某个环节安全能力，是以数据为中心的安全的核心思想。 

2、以组织为单位 

以组织为单位，是数据安全治理的核心管理思想。 

读完前面的内容后应该容易理解，一个服务器很安全、一个手机应

用产品很安全都不代表着要保护的数据安全。数据会在不同的服务器、

产品、业务中流转。而且从法律的角度来说，拥有或使用数据的组织才

是承担数据安全责任的主体。因此，虽然在大数据时代还有数据共享、

E6636BC20180234D78E509342D30BB50A2B9B2051517DB80A3D98B35B1412BF38B43B738915C6B0C22192B08384625EC781921EAA1D0EBF11B5EC24A3C0E15D9241AFB3D4C20C447F41B2F2760674C84FFD2E51A7624702768B7319A4EB22CD8D6162590FEB

预览已结束，完整报告链接和二维码如下：
https://www.yunbaogao.cn/report/index/report?reportId=1_38000


