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网络安全正在变得越来越重要。网络安全产业和人才，

是网络安全能力的两大基础。因为有了丰富的优秀人才，才

可能有持续的技术创新，而有了繁荣的产业，才能让创新的

技术成为产品和服务真正发挥作用，也才能让网络安全形成

良好的可持续发展的生态。然而我国的网络安全产业经过二

十多年的发展，尽管很多专家学者或者业界精英一直在不断

大声疾呼和持续努力，到今天为止却依然发展得不尽人意。

这背后到底是什么原因、我们的思路是否有需要调整的地方，

可能需要重新思考。 

一、 我国网络安全产业的几个现象 

1、关于产值。有一组数字比较有趣。一般认为，我国网

络安全产业到目前为止大概在300亿到 500亿人民币左右的

规模；我国每年黑灰产的“产值”至少达到 1000 亿人民币。

根据以前的调研结果估算，黑灰产每获取 1元钱，其造成的

损失在 10-30 倍左右。也就是说，每年我国黑灰产造成的损

失是万亿级别的。这几个数字放在一起就比较耐人寻味了：

如果每年有万亿级别的损失，为什么网络安全产业才能做到

百亿级别？网络安全产业界能帮助客户挽回多少损失？ 
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2、关于产业构成。全球网络安全市场中主要收入来源于

安全服务，而我国的网络安全市场安全硬件是主要收入来源。

这个现象反映的是我国网络安全用户依然认为可以看到的

“盒子”才是货真价实的，而对更具安全保障实效的软件、

运营和服务缺乏重视。 

3、关于安全现状。我国的网络安全现状不容乐观。以数

据安全为例，过去几年，在数据安全能力成熟度模型（DSMM）

的试点推广过程中我们进行了大量的测评，数据表明，从数

据安全的视角来看绝大部分企业或者组织的能力非常欠缺，

全社会的数据安全保护能力比较低。各类不断出现的数据安

全事件也从另一个侧面验证了这一点。然而我国传统网络安

全产业在满足今天不断增长的数据安全需求方面却还存在

很大不足。 

从以上现象我们看到，网络安全产业存在几种矛盾交织

的现象：一是网络安全问题很突出、客户损失很大，二是客

户对安全的理解存在偏差，三是网络安全产业在帮助客户减

少损失方面似乎或者有劲使不上，或者心有余而力不足和。 

二、 我国网络安全产业存在问题的重新思考 

1、网络安全产业需要真正从满足客户需求出发，才能实

现良性可持续发展和繁荣。政策扶持可以起到早期技术突破

或者产业孵化的作用，但是长远的发展或者产业做大还是要

依靠真正给客户带来价值。整个世界都在进入快速变化和不
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确定的第四次工业革命时代，我国目前是数字经济发展最快

的国家，也是数字经济最发达的国家之一，因此我国也是网

络空间安全遇到问题最多最复杂的国家，对网络安全产业界

来说这也意味着全球难得的机会。我国的网络安全产业是否

需要调整自己，找准当前时代的客户的安全痛点？面对那万

亿级别的损失，或者黑灰产千亿级别的“收入”，网络安全产

业界能做些什么？ 

2、网络安全产业需要服务广大社会客户。当我们说到国

家关键信息基础设施安全、说到一些特定重要信息系统安全

的时候，我们很容易理解网络安全关系到国家安全。但是这

不等于说网络安全产业的客户就仅仅是和国家安全相关的

党政军等部门。因为如今的数字时代网络安全和每一个行业

都开始发生深刻关联，每个部门、机构、企业甚至个人都将

有网络安全需求。一方面，这些需求关系到每个企业和普通

百姓的利益，这也是网络安全产业界应该肩负的责任，另一

方面，这种市场需求也是网络安全产业生存和发展的基础。

所以，满足人民群众日益增长网络安全需求是网络安全产业

责无旁贷的任务，也是产业生存和发展的动力源泉。 

3、网络安全更多地变成内需，才能让网络安全产业健康

持续发展。传统的思路习惯于制定网络安全法律法规或者标

准要求，然后用检查和处罚的方式“逼迫”客户进行网络安

全投入，进而带动网络安全产业发展。这种方式是一定历史
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时期的必然，在今天一些特定场景下也依然存在必要性，但

无法保证网络安全产业的健康持续发展。因为这种思路下，

客户只是被动执行、以实现合规免责为目标，而不是从保护

自身利益、以实现安全风险可控为目标。面对不断变化的安

全对抗，前者比较机械和表面功夫，后者才能适应自己的情

况、适应对抗的变化和解决客户问题。由于网络安全中的不

少威胁类型会直接给企业带来严重损失，越来越多的企业其

实不需要别人替他着急，自己就会有强烈需求，而这部分需

求会成为网络安全产业最有活力的部分。当然，网络安全十

分复杂，从让我做，变为我要做，使网络安全更多地变成内

需，需要一个持续教育和发展的过程。 

4、简单化的处罚政策无助于网络安全，需要更加细分。

有一种观点认为网络安全产业做不起来是因为处罚不够大，

这是一个过于粗放的结论。既然网络安全是和攻击者之间的

对抗，那么我们就都理解“没有百分之百的安全”，也理解“魔

高一尺、道高一丈”和攻防相长的道理。因此，简单化地施

行“谁出事谁挨罚”的结果就是，谁今天刚被攻击者狠砍了

一刀后，明天就要再被处罚一遍。这就如同家里孩子被坏人

欺负了之后，家长不问缘由就再把孩子打一顿，这个逻辑是

不是有点问题？或者换句话说，如果被攻破的企业使用了某

个网络安全公司的产品，这个罚款就由这个网络安全公司来

承担？中国今天大约五千万家企业，80%估计都能很容易被
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攻破，如果只是处罚的话，今天这 80%的企业要被关门，一

年后可能 90%要关门，因为攻击者的能力又增长了。因此，

处罚政策需要细化，参考阿里巴巴平台治理的做法，就是“帮

助弱的、纠正错的、处罚恶的”。现实中大量的企事业单位是

因为不具备足够的资源和条件来完成必要的安全能力建设，

对他们应给予帮助，寻找更适合的方案来应对安全威胁。还

有一些企事业单位是存在理解或者认知错误，对他们应提供

更好的教育或者支持，让他们提早升级适应安全的变化。只

有那些故意做恶的或者不作为的企事业单位，才应该是受到

严重处罚的对象。谁去帮助那些需要帮助的对象呢？就是网

络安全产业界。 

5、满足广大中小企事业单位的网络安全需求是重大的

挑战和难得机遇。在今天广泛互联融合的数字化时代，网络

安全能力相对薄弱的中小企事业单位会成为网络攻击者更

“偏爱”的洼地，也会是网络安全威胁的重灾区，同时也会

成为攻击者绕过大企业大机构安全防线达到攻击目的的路

径。可以说在今天这个时代，不要说各企业、机构，甚至连

不同的国家都是网络安全“荣辱共存”的关系了。大企业大

机构通常有相对更大的网络安全资源和力量，那些缺乏力量

缺乏资源的中小企事业单位的安全需求怎么解决？这既是

网络安全产业界的挑战，也是机遇。 

6、网络安全要求不能仅看“表面”，还要关注更深的产
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